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Indledning

Leverandgren har indgaet kontrakt om udvikling, drift, vedligeholdelse, support og videreudvikling af en
national elektronisk identitets- og autentifikationslgsning (MitID-lgsningen) med FR | af 16. september 2015
A/S (pd vegne af Finans Danmark) og Digitaliseringsstyrelsen (pd vegne af Den Danske Stat, de danske regio-
ner og kommuner m.v.) som kunde (Partnerskabet). Partnerskabet har til formal at anskaffe og stille MitID-
Igsningen til radighed for hele den offentlige og private sektor i Danmark. Det er sdledes Partnerskabet, der
star bag MitID-lgsningen og har indgaet kontrakt herom med Leverandgren.

Leverandgren opererer og leverer Ydelserne i henhold til Brokeraftalen pa baggrund af den kontrakt, som
Partnerskabet har indgaet med Leverandgren herom. Leverandgren kan derfor ikke uden Partnerskabets
godkendelse a&ndre Brokeraftalen. Brokeren kan endvidere rette henvendelse til Partnerskabet i tilfaelde af
uenigheder med Leverandgren, jf. tillige punkt 18.2.1.

For sd vidt angar behandling af personoplysninger er det imidlertid alene Digitaliseringsstyrelsen, der er da-
taansvarlig, jf. punkt 11. Leverandgren handler som databehandler pa vegne af Digitaliseringsstyrelsen, og
Brokeren bliver derfor underdatabehandler for Leverandgren i overensstemmelse med Bilag 9B i forbin-
delse med indsamling af personoplysninger fra Slutbrugeren (i “upstream dataflow”) ved anvendelse af en-
ten standardmodellen eller fleksibilitetsmodellen. Der indsamles ikke personoplysninger ved anvendelse af
pakkemodellen i upstream-dataflowet. Brokeren er selvstaendig dataansvarlig i relation til de personoplys-
ninger, der videregives fra MitID-Igsningen til Brokeren (i “downstream dataflow”), jf. Bilag 9A.

Efter kontrakten har Leverandgren udviklet MitID-Igsningen, hvorefter Leverandgren skal vedligeholde,
supportere og drive MitID-lgsningen. Formalet med MitID-Igsningen er at yde en service, der giver mulig-
hed for sikkert at verificere identiteten af en Slutbruger.

Selve brugen af MitID-lgsningen og Autentifikation vil ske ved, at en raekke brokere formidler adgang for
Tjenesteudbydere til MitID-Igsningen. Tjenesteudbydere kan lade Slutbrugere verificere deres identitet ved
hjalp af MitID-lgsningen. En oversigt over aftalestrukturen er vedlagt som Bilag 2. Det er saledes i ovensta-
ende kontekst, at Brokeraftalen indgas mellem Brokeren og Leverandgren.

Formalet med Brokeraftalen er i forlaengelse heraf at fastlaegge de vilkar og betingelser, som skal geelde for:

i. Leverandgrens levering af Ydelserne til Brokeren,
ii. De tekniske krav og andre krav, som Brokeren skal opfylde for at have adgang til MitID-lgsningen, samt

iii. De vilkar, som Tjenesteudbydere skal opfylde, og som Brokeren skal indarbejde i sine aftalevilkar med
Tjenesteudbydere.

Brokeraftalen bestar udover selve aftalen og de ovenfor anfgrte bilag af en reekke underliggende dokumen-
ter, der fremgar af Broker-sitet. Disse omfatter dokumenterne ”Security Requirements”, “Basiscertifice-
ringskrav” og "UX Scheme”, jf. Bilag 6. Disse dokumenter betragtes som en del af Brokeraftalen. Broker far
ferst adgang til “Security Requirements” og "UX Scheme” efter indgaelse af Brokeraftalen og gennemfgrelse
af basiscertificering. Dokumenterne indeholder en preaecisering eller yderligere beskrivelse af de forskellige
krav eller samarbejdsforhold i Brokeraftalen, men kan ikke medfgre en fravigelse af Brokeraftalen. | tilfeelde
af modstrid mellem indholdet af disse dokumenter og Brokeraftalen med tilhgrende bilag, vil Brokeraftalen
og de tilhgrende bilag have forrang.

MitID-lgsningen er baseret pa National Standard for Identiteters Sikringsniveauer (NSIS). Dette medfgrer en
reekke krav til de parter, f.eks. Brokere og Tjenesteudbydere, der tillige gnsker at indga i eller tilgad den of-
fentlige infrastruktur, herunder NemLog-in.

Definerede termer fremgar af Bilag 1.
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Leverandgrens Ydelser

Generelt

Leverandgren skal levere Ydelserne til Brokeren som naermere beskrevet i denne Brokeraftale, herunder
navnlig Autentifikation.

Hvis ikke andet fremgar af Brokeraftalen for en specifik Ydelse, skal Ydelserne leveres fra tidspunktet for
Brokeraftalens indgaelse.

Hvis ikke andet fremgar af Brokeraftalen for en specifik Ydelse, er betalingen herfor omfattet af Bilag 5.

Ydelserne skal leveres i overensstemmelse med Servicemalene. Bilag 4 angiver, hvorledes Servicemalene
males og opfyldes. Leverandgren er desuden forpligtet til at levere Ydelserne i overensstemmelse med God
it-skik.

Samarbejde indtil Go-live af MitID-lgsningen

MitID-lgsningen forventes feerdigudviklet og idriftsat i 2. kvartal 2021 ("Go-live"). Leverandgren holder Bro-
keren informeret om eventuelle a&ndringer i tidspunktet for Go-live gennem Brokerforum, jf. punkt 2.9, og
holder i gvrigt Brokeren informeret som naermere beskrevet i punkt 2.2.4.

Inden Go-live vil en raekke af Ydelserne i denne Brokeraftale blive leveret pa et "as-is"-grundlag, hvor Leve-
randgren stiller Ydelserne til radighed for Brokerne i den form, hvor de er og forefindes, dog under hensyn
til det afprgvnings- og godkendelsesforlgb i relation til Ydelserne, som er aftalt mellem Leverandgren og
Partnerskabet, jf. punkt 1.2. Det kan fx betyde, at ikke alle API'er fungerer som ellers tilsigtet i perioden op
til Go-live, eller at Autentifikation og/eller Leverandgrens support ikke overholder alle Servicemal, samt at
der kan vaere lengere leverancetid pa konsulentydelser.

Uanset punkt 2.2.2, er Leverandgren forpligtet til pa rimelig vis at sgge at omga eller rette eventuelle ulem-
per eller fejl, som Brokeren matte opleve.

Leverandgren er, indtil idriftseettelse af MitID-Igsningen, forpligtet til at holde Brokeren opdateret pa udvik-
lingen af funktionalitet ved MitID-lgsningen og andre tiltag, som ma forventes at pavirke Brokerens udnyt-
telse af Ydelserne.

Testmiljp samt tilslutning

Leverandgren stiller dedikererede testmiljger til radighed for Brokeren med henblik pa understgttelse af
Brokerens tilslutning til MitID-Igsningen samt leverer de gvrige tilslutningsydelser, herunder APl'er, som
fremgar af Bilag 3. Testmiljgerne er tilgaengelige for tests hele dggnet med undtagelse af annoncerede ved-
ligehold og opdateringer. Leverandgren leverer dokumentation og vejledning i, hvordan Brokeren kan til-
sluttes MitID-Igsningen, herunder eksempelkode og referenceimplementering for, hvordan Brokeren inte-
grerer til og anvender MitID-lgsningen.

Testmiljgerne har til formal at understgtte Brokerens integration til og test af MitID-lgsningen.

Leverandgren skal, efter certificeringen af Brokeren, jf. punkt 3.2, tillade, at Brokeren tilsluttes MitID-lgsnin-
gen og idriftsaetter sin Igsning.

For support i forbindelse med tilslutning og idriftseettelse henvises til punkt 2.5 nedenfor.
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Autentifikation

Efter Go-live og godkendt certificering af Brokeren, leverer Leverandgren Autentifikation til Brokeren i over-
ensstemmelse med Bilag 3 og Servicemalene i Bilag 4, og som led deri leveres de Ydelser, som er ngdven-
dige for, at Autentifikation opfylder Brokeraftalens krav i gvrigt, herunder navnlig drift af MitID-Igsningen,
logning af Autentifikationsanmodninger via MitID-lgsningen mv.

Support

Leverandgren leverer support til Brokeren vedrgrende forhold angdende MitID-lgsningen, Autentifikation
og Ydelserne, herunder i forbindelse med Brokerens tilslutning til MitID-Igsningen og idriftsaettelse af Bro-
kerens Igsning samt support i den efterfglgende drift, jf. Bilag 3. Leverandgren er saledes ikke forpligtet til
at yde support direkte til Tjenesteudbydere eller Slutbrugere og leverer ikke support vedrgrende andre for-
hold end MitID-Igsningen, Autentifikation og Ydelserne i gvrigt.

Supporten er naermere specificeret i Bilag 3 samt pa Broker sitet.

Det er en forudsaetning for, at Brokeren kan modtage support efter dette punkt 2.5 og Bilag 3, at Brokeren
har gennemfgrt basiscertificering, jf. Bilag 6. Safremt Brokeren anmoder om support uden at have opfyldt
denne forudsaetning, er Leverandgren berettiget til at modtage betaling herfor, jf. Bilag 5.

Parterne skal inden for rammerne for det forum, som stilles til radighed for Brokeren (brokerforum) efter
punkt 2.9, drgfte Leverandgrens support og Brokerens brug heraf, herunder for at sikre, at supporten er
tidssvarende og opfylder kravene hertil, jf. Bilag 3, og at Brokeren ikke kontakter Leverandgrens support
ungdigt.

Supportydelsen skal overholde Servicemalene i Bilag 4.

Driftsinformation

Leverandgren leverer til Brokeren Igbende information om driftsforhold, som har betydning for Brokeren,
herunder information om vedligehold, opdateringer mv. Driftsinformation leveres via monitoreringsplatfor-
men, jf. Bilag 3.

Leverandgrens logning og opsamling af risk data

Leverandgren logger alle kald til MitID-lgsningen, jf. Bilag 3.

Leverandgren sikrer, at der er sat processer og systemer op for indberetning af Brokerens opsamlede risk
data i punkt 3.4.

Rapportering

Leverandgren leverer rapportering som naermere beskrevet i Bilag 3. Leverandgrens rapportering som be-
skrevet deri er omfattet af vederlaget for AAP, jf. Bilag 5.

Leverandgren kan levere yderligere rapporter til Brokeren, hvis Brokeren anmoder herom. Brokeren betaler
saerskilt herfor i overensstemmelse med punkt 4 nedenfor og Bilag 5.
Brokerforum

Leverandgren stiller et forum til radighed for Brokeren, hvor Brokeren kan fa den seneste viden om MitID-
Igsningen og Ydelserne, og hvor Brokeren kan udveksle erfaringer og rejse spgrgsmal til andre brokere, jf.
Bilag 3.
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Certificeringsydelser

Brokeren kan anmode om certificering og re-certificering, jf. punkt 3.2, som Leverandgren leverer i henhold
til punkt 3.2 og Bilag 6 og til de i Bilag 5 angivne priser.

Konsulentydelser

Brokeren kan Igbende bestille konsulentydelser ved Leverandgren, herunder supplerende supportydelser,
jf. Bilag 3. Leverandgren er forpligtet til at levere konsulentydelserne inden for rimelig tid. Leverandgren
kan kun naegte levering af konsulentydelser, safremt de ikke har rimelig sammenhaeng til Ydelserne.

Priser for konsulentydelser fremgar af Bilag 5.

Krav til Brokeren, Tjenesteudbydere og Slutbrugere

Generelt

Brokeren skal opfylde de pligter og krav, som pahviler Brokeren i henhold til Brokeraftalen. Brokeren skal i
rimeligt omfang bista Leverandgren, hvis Leverandgren har brug for informationer eller assistance i handte-
ring af samarbejdet mellem Leverandgren og Brokeren.

Brokeren vederlaegges ikke for pligter, som Brokeren er palagt i medfgr af denne Brokeraftale.

Certificering

Forud for certificering, jf. nedenfor, foretager Leverandgren en vurdering af brokeranmodningen fra den
enhed, der anmoder om at blive broker. Leverandgren vil pa vegne af Partnerskabet afvise enheder, der
anmoder om at blive broker, safremt der er rimelig tvivl om, hvorvidt:

- Enheden kan opna de i Brokeraftalen og Bilag 6 fastsatte krav til certificering senest ved tilslutning til
MitID-Igsningen og idriftseettelse af Brokerens Igsning, samt at enheden Igbende kan overholde kra-
vene til certificering i overensstemmelse med efterfglgende ndringer, eller

- Enheden vil udggre en vaesentlig sikkerhedsrisiko for MitID-Igsningen i gvrigt.

Leverandgren kan ved rimelig tvivl anmode enheden om at sandsynligggre over for Leverandgren, at disse
kriterier kan opfyldes, herunder ved at redeggre for enhedens it-informationssikkerhed og enhedens efter-
levelse af anerkendte it-sikkerhedsstandarder. Enheden antages at have sandsynliggjort opfyldelsen af disse
kriterier, safremt enheden i det vaesentligste er underlagt offentligt reguleret tilsyn.

Brokeren skal vaere certificeret i overensstemmelse med dette punkt 3.2. Certificeringen bestar af to dele,
som naermere beskrevet i Bilag 6.

Der skal ske re-certificering af Brokeren i det omfang, det fremgar af Bilag 6.

Certificeringsprocessen, de komponenter, som skal certificeres, og kravene til certificering fremgar af Bilag
6.

Certificeringsprocessen skal forestas af en certificeringspartner, der i) er i stand til at iveerksaette og gen-
nemfgre certificeringen inden for rimelig tid og ii) er i stand til, ud over at foretage en almindelig it-revision,
at certificere, at Brokerens integration til MitID-Igsningen opfylder kravene i Bilag 6. Certificeringspartneren
skal udstede en certificeringsrapport, som afleveres til og godkendes af Leverandgren inden certificeringen
kan godkendes. Leverandgren skal udstede en certificeringsattest til Brokeren.

Brokeren kan benytte den certificeringspartner, som Leverandgren stiller til radighed, eller egen certifice-
ringspartner, som skal opfylde naermere fastsatte krav til kompetencer inden for it-revision og anvendelse
af anerkendte revisionsstandarder. De naermere fastsatte krav fremgar af Broker-sitet. Leverandgren vil
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kunne afkraeve dokumentation for, at certificeringspartneren opfylder de fastsatte krav. Leverandgren kan
afvise certificeringsrapporten udstedt af certificeringspartner, som ikke kan dokumentere at kravene er op-
fyldt. Endelig skal egen certificeringspartner vaere dokumenteret uafhangig af ledelsen og gennemfgre cer-
tificering uafhaengigt af ledelsen, jf. dog punkt 3.2.7.

Brokerens certificering kan baseres pa erklaering fra Brokerens egen certificeringspartner, medmindre Leve-
randgren i det konkrete tilfaelde vurderer, at dette ikke er tilstraekkeligt. Leverandgren begrunder i sa fald
vurderingen skriftligt til Brokeren. Brokeren er i det tilfaelde forpligtet til at indhente erklzeringen fra den
certificeringspartner, som Leverandgren stiller til rddighed, efter Leverandgrens anmodning herom.

Brokeren afholder egne omkostninger i relation til certificering og gennemfgrelsen heraf, herunder ved an-
vendelsen af den eventuelle certificeringspartner, som Leverandgren stiller til radighed.

Leverandgrens adgang til at hindre misbrug af MitID-lgsningen mv.

Safremt Brokeren i vaesentligt omfang ikke opfylder de i Brokeraftalen eller i gvrigt misbruger MitID-Igsnin-
gens funktionalitet eller er til skade for MitID-Igsningens sikkerhed, har Leverandgren adgang til med rime-
ligt og sa vidt muligt 14 dages varsel, og forudsat det pageeldende forhold ikke er bragt til ophgr inden, at
spaerre den pagaeldende Brokers adgang til at anvende MitID-Igsningen. En sadan spaerring kan i ekstraordi-
neere tilfeelde ske uden varsel, safremt tilliden til MitID-Igsningens integritet, hensyn til gvrige brokere, Tje-
nesteudbydere eller Slutbrugere ggr det ngdvendigt, eller safremt den pagaeldende anvendelse udggr en
sikkerhedsrisiko.

Leverandgren kan med samme varsler som naevnt under punkt 3.3.1 spaerre Brokerens adgang til at an-
vende MitID-Igsningen, safremt Brokeren eller Tjenesteudbyderen udviser en adfeerd, der i vaesentligt om-
fang pavirker eller er egnet til at pavirke Slutbrugernes opfattelse af MitID-lgsningen negativt.

Det er Brokeren, der har ansvaret for at spaerre sine tilknyttede Tjenesteudbyderes adgang, hvis Tjeneste-
udbyderen i vaesentligt omfang ikke opfylder de i Bilag 7 angive krav til Tjenesteudbyderen, eller hvis Tjene-
steudbyderens adfeerd i gvrigt udger en sikkerhedsrisiko eller hvis Tjenesteudbyderen udviser en adfeerd,
der i vaesentligt omfang pavirker eller er egnet til at pavirke Slutbrugernes opfattelse af MitID-lgsningen
negativt. Leverandgren kan dog i helt szerlige tilfaelde spzerre Brokerens Tjenesteudbydere, hvis der forelig-
ger vaesentlige sikkerhedsmaessige grunde, der ngdvendigger dette.

Brokeren skal sikre, at Brokerens vilkar over for Tjenesteudbydere indeholder tilsvarende muligheder for at
spaerre brug af MitID-lgsningen.

Risk data

Brokeren er forpligtet til at opsamle risk data som fastlagt i Bilag 6. Opsamlingen af risk data er fastlagt i
"Security Requirements”, som varierer i forhold til, hvilke(n) anvendelsesmodel(ler), som Brokeren vzelger,
if. Bilag 6.

Brokers egne fgdererings- eller single sign-on Igsninger

Brokeren kan etablere egne fgdererings- eller single sign-on Igsninger baseret pa en Autentifikation. Anven-
delse af en Autentifikation i efterfglgende sessioner kan pa denne made ske vederlagsfrit flere gange inden
for et begraenset tidsrum pa otte timer efter, at Autentifikation er foretaget i MitID-Igsningen.

Vilkar for brug af MitID-lgsningen

Leverandgrens vilkar for Tjenesteudbydernes brug af MitID-Igsningen fremgar af Bilag 7. Brokeren skal
sikre, at disse vilkar gaelder for Tjenesteudbydere. Vilkarene kan aendres af Leverandgren, jf. punkt 15 ne-
denfor.
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Brokeren kan veaelge at indarbejde vilkarene i sin Tjenesteudbyderaftale, ggre vilkarene tilgaengelige pa Bro-
kerens hjemmeside og/eller linke til Leverandgrens eller MitID-lgsningens hjemmeside, sa leenge det sikres,
at vilkarene er aftaleretligt geeldende over for den enkelte Tjenesteudbyder.

Derudover kan Brokeren frit aftale betingelser og vilkar med den enkelte Tjenesteudbyder.

Det skal af Brokerens vilkar med den enkelte Tjenesteudbyder fremga, at Tjenesteudbyderen ikke ma op-
kreeve gebyr for Autentifikation fra Slutbrugere.

Broker som Tjenesteudbyder

Hvis Brokeren samtidig er Tjenesteudbyder, skal Brokeren ud over Brokeraftalen opfylde de minimumskrav,
som Brokeraftalen stiller til Tjenesteudbydere, jf. Bilag 7.

Vederlag

Generelt

Leverandgren modtager vederlag for levering af Ydelserne i overensstemmelse med Bilag 5. Brokeren skal
betale vederlag fra tidspunktet for Brokerens fgrste brug af MitID-lgsningen efter Go-live, medmindre andet
fremgar af Bilag 5.

Brokeren haefter for betalinger for de Ydelser, der leveres til Brokeren, herunder for de certificeringsydelser
og konsulentydelser, som Brokeren matte bestille.

Safremt Brokeren tidligere har misligholdt sine betalingsforpligtelser i ikke uvaesentlig grad, er Leverandg-
ren berettiget til at kraeve rimelig sikkerhedsstillelse for fremtidige betalinger. Dette kan dog ikke kreeves
senere end tre maneder efter den pagaeldende betalingsmisligholdelse.

Leverandgren har ret til at afvise levering af yderligere Ydelser til Brokeren, hvis denne har en vaesentlig re-
stance for MitID-relaterede Ydelser i to sammenhangende maneder, jf. dog Bilag 8. Leverandgren har desu-
den ret til at tilbageholde eventuel efterregulering til brokere, som har restancer pa MitID-relaterede Ydelser,
jf. Bilag 5 og Bilag 8.

Afgifter

Alle priser er i danske kroner. Alle ved Brokeraftalens underskrift geeldende afgifter, bortset fra moms, er
inkluderet i de angivne priser. Ved forhgjelse af geeldende eller indfgrelse af nye danske afgifter eller ved
reduktion eller bortfald af afgifter skal vederlaget reguleres med den gkonomiske nettokonsekvens heraf.

Fakturering og betalingsbetingelser

Vederlag, herunder AAP, faktureres manedsvis bagud. Fakturaen til Brokeren vil vaere opdelt pa hver af Bro-
kerens Tjenesteudbydere, sdledes at fakturaen kan danne grundlag for viderefakturering fra Brokeren.

Leverandgren leverer hver maned en opggrelse til Brokeren og Partnerskabet over det samlede antal Au-
tentifikationsanmodninger i MitID-lgsningen gennemfgrt i indeveaerende Kontraktar, samt det forventede
antal Autentifikationsanmodninger for den resterende del af Kontraktaret med en angivelse af konsekven-
sen for AAP.

Procedure for fakturering og opggrelse er neermere reguleret i Bilag 5.

Brokeren skal foretage betaling senest tredive (30) dage efter modtagelse af en faktura. For betalinger, der
modtages efter forfaldsdagen, er Leverandgren berettiget til morarenter efter rentelovens sats.
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6.5.3

Garantier

Leverandgren garanterer, at Ydelserne efter denne Brokeraftale overholder Servicemalene i Bilag 4, og at
Ydelserne derudover, og safremt der ikke geelder specifikke Servicemal, leveres i overensstemmelse med
God it-skik. Safremt dette ikke er tilfeeldet, pahviler det Leverandgren uden yderligere vederlag og inden for
de i Brokeraftalen fastsatte tidsfrister at levere det, der er ngdvendigt for at opfylde Brokeraftalen.

Misligholdelse og misligholdelsesbefgjelser

Afhjlpning

Leverandgren er berettiget og forpligtet til uden ugrundet ophold efter, at Brokeren skriftligt har reklame-
ret over for Leverandgren at foretage afhjeelpning af fejl og mangler ved Ydelserne.

Tilbageholdelse

Leverandgren er udover punkt 3.3.1, 3.3.2 og punkt 4.1.4 ovenfor ikke berettiget til at tilbageholde Ydelser,
herunder adgang til Autentifikation.

Generelt om ophaevelse

Brokeren og Leverandgren kan ophzeve Brokeraftalen som naermere beskrevet i henholdsvis punkt 6.4 og
6.5.

Derudover kan hver af Parterne ophave Brokeraftalen, hvis den anden Part bliver erklzeret konkurs, indgi-
ver konkursbegzering eller indleder rekonstruktionsbehandling, i det omfang konkurslovens regler ikke er til
hinder derfor.

Ophaevelsen har virkning fra det tidspunkt, hvor meddelelsen kommer frem til Leverandgren eller Brokeren,
og for de Ydelser og vederlag, der i tid ligger herefter.

Brokerens ophavelse

Brokeren kan skriftligt ophaeve Brokeraftalen, hvis Leverandgren ggr sig skyldig i veesentlig misligholdelse
eller i gentagen misligholdelse, der akkumuleret ma anses for at vaere vaesentlig, og Leverandgren ikke uden
ugrundet ophold har afhjulpet det eller de pagaldende forhold, jf. punkt 6.1.1.

Leverandgrens ophavelse

Leverandgren er alene berettiget til at ophaeve Brokeraftalen i de i punkt 6.5.2 og 6.5.3 anfgrte tilfeelde.
Partnerskabet skal forud for en eventuel ophaevelse af disse grunde orienteres herom.

Leverandgren er berettiget til at ophave Brokeraftalen for sa vidt angar betalingsmisligholdelse, safremt
Leverandgren har afgivet ikke mindre end to skriftlige pakrav med ikke mindre end tredive (30) dages beta-
lingsfrist og med minimum tredive (30) dages mellemrum mellem pakravene, og Brokeren ikke betaler in-
den de afgivne frister eller bestrider Leverandgrens opggrelse. Leverandgren skal i pdkravene specificere
betalingsmisligholdelsen samt, at Brokeraftalen vil blive ophaevet, safremt betaling ikke sker.

Leverandgren er desuden berettiget til at ophaeve Brokeraftalen, safremt der i den af Brokeren leverede
revisionserklaering papeges vaesentlige mangler, og Brokeren ikke uden ugrundet ophold har pabegyndt
afhjaelpningen af den eller de konstaterede mangler. Leverandgren kan i den forbindelse spaerre Brokerens
tilslutning til MitID-infrastrukturen, mens afhjaelpning pagar, jf. punkt 3.3.
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8.1.1

8.1.2

8.1.3

Brokeraftalens ophgr ved kontraktens ophgr

Brokeraftalen udspringer af kontrakten mellem Partnerskabet og Leverandgren om levering af MitID-Igsnin-
gen og Ydelserne mv., jf. punkt 1.1. Brokeraftalen ophgrer derfor pa samme tid, som kontrakten mellem
Partnerskabet og Leverandgren matte ophgre.

Sa snart Leverandgren far kendskab til tidspunktet for, hvornar kontrakten mellem Partnerskabet og Leve-
randgren ophgrer, skal Leverandgren informere Brokeren herom, dog ikke tidligere end et ar fgr kontrakten
mellem Partnerskabet og Leverandgren ophgrer.

Ansvar og ansvarsbegraensning

Ansvar
Hvor andet ikke fremgar af Brokeraftalen, er hver Part ansvarlig efter dansk rets almindelige regler.

Parterne er ikke i noget tilfaelde erstatningsansvarlig for driftstab, fglgeskader eller andet indirekte tab.
Handlinger og transaktioner foretaget pa baggrund af ukorrekt Autentifikation, som fglge af Leverandgrens
fejl eller MitID-Igsningens fejl, der beror pa Leverandgrens forhold, skal anses for at vaere et direkte tab.

En Parts samlede erstatningsansvar over for den anden Part under denne Brokeraftale er i et kalenderar
belgbsmaessigt begraenset til de samlede fakturerede betalinger vedrgrende det ar, hvor ansvaret er palg-
bet. Safremt de samlede fakturerede betalinger i et kalenderar er mindre end DKK 25.000.000, er en Parts
erstatningsansvar over for den anden Part i et kalenderar belgbsmaessigt dog begraenset til DKK 25.000.000.

Krav fra Tjenesteudbydere mv.

Ethvert krav fra Tjenesteudbydere rettes imod Brokeren, der herefter kan rette kravimod Leverandgren,
hvis og i det omfang betingelserne i Brokeraftalen er opfyldte.

Brokeren skal i sine vilkar over for Tjenesteudbydere implementere den i punkt 7.2.1 beskrevne ansvars-
reekkefglge. Dette punkt 7.2 finder ikke anvendelse pa ansvar eller krav, som lovgivningen ufravigeligt fore-
skriver, at en Tjenesteudbyder kan rejse imod Leverandgren.

Forszet og grov uagtsomhed

Ansvarsbegraensningerne i punkt 7.1 finder ikke anvendelse i det omfang en skade er forarsaget ved en
Parts forszetlige eller grove uagtsomme misligholdelse af Brokeraftalen.

Force majeure

Hverken Leverandgren eller Brokeren skal anses for ansvarlig over for den anden Part for sa vidt angar for-
hold, der ligger uden for Partens kontrol, og som Parten ikke ved Brokeraftalens underskrift burde have ta-
get i betragtning og ej heller burde have undgaet eller overvundet, herunder bl.a. regeringsforanstaltninger,
naturkatastrofer, lynnedslag, oversvgmmelse eller anden betydelig vandskade, ildebrand, krig, oprgr og
sabotage. Strejke og lockout betragtes ikke som force majeure, medmindre der er tale om generalstrejke.
Leverandgren skal i tilfeelde af force majeure i videst muligt omfang sikre, at Ydelser leveres.

Forhold hos en underleverandgr anses kun for force majeure, safremt der for underleverandgren foreligger
en hindring, der er omfattet af punkt 8.1.1, og som Leverandgren eller underleverandgren ikke kunne have
undgaet eller overvundet.

En Part er ikke ansvarsfri efter naervaerende punkt, hvis lovgivningen under alle omstaendigheder ggr Parten
ansvarlig for det forhold, som er arsag til tabet, eller safremt force majeure-situationen ikke var opstaet,
hvis Parten havde opfyldt sine forpligtelser efter denne aftale.
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Force majeure kan kun paberabes, safremt den pagaeldende Part har givet meddelelse herom til den anden
Part senest fem Arbejdsdage efter, at force majeure er indtradt. Meddelelsen skal indeholde en vurdering
af den forventede varighed af force majeure-situationen.

Den Part, der ikke er ramt af force majeure, er berettiget til at annullere Brokeraftalen helt eller delvis, sa-
fremt en force majeure-begivenhed bestar mere 100 Arbejdsdage.

Lobetid og opsigelse
Brokeraftalen traeder i kraft ved den seneste Parts underskrift.
Brokeraftalen kan opsiges af Brokeren med 12 maneders skriftligt varsel.

Leverandgren kan ikke opsige Brokeraftalen, jf. dog punkt 6.5 og punkt 6.6.

Forpligtelser ved Brokeraftalens ophgr

Fortsaettelse af opgaver

Leverandgren skal loyalt, uanset arsagen til Brokeraftalens ophgr, og efter skriftligt pakrav fra Brokeren,
fortsaette varetagelsen af de af Brokeraftalen omfattede Ydelser mod Brokerens fortsatte betaling af det
aftalte vederlag med tilleeg af sddanne dokumenterede meromkostninger, som Leverandgren matte have i
forbindelse med fortsat varetagelse af disse opgaver. Denne forpligtelse gzelder, indtil Brokeren matte in-
formere Leverandgren om, at Brokeren ikke laengere gnsker at veere MitID-broker, eller til Partnerskabet
har indgaet aftale med en tredjemand om levering af tilsvarende Ydelser.

Medvirken til overflytning

Leverandgren er forpligtet til loyalt og hurtigst muligt at medvirke til overflytning af Ydelserne til Brokeren
eller en af Brokeren udpeget tredjemand. Leverandgren skal herunder udarbejde ngdvendige dokumenta-
tion og transitionsplaner, saledes at overdragelsen fra Leverandgren til en af Brokeren udpeget tredjemand
eller Brokeren selv kan ske sa gnidningsfrit som muligt.

Leverandgren skal loyalt tilvejebringe de oplysninger og den bistand, som Brokeren med rimelighed matte
anmode om, og som er ngdvendig for at sikre en passende overfgrsel af de Ydelser og funktioner, der leve-
res af Leverandgren, til Brokeren eller en af denne udpeget tredjemand.

Leverandgrens bistand efter dette punkt betales som for konsulentydelser, jf. Bilag 5.

Behandling af personoplysninger

Generelt

Digitaliseringsstyrelsen er dataansvarlig for personoplysninger, der behandles i MitID-lgsningen, herunder
personoplysninger om Slutbrugere, som indsamles gennem Brokeren. Leverandgren er databehandler for
Digitaliseringsstyrelsen for disse personoplysninger.

Brokeren behandler bade personoplysninger a) ved indsamling af personoplysninger fra Slutbrugeren og op
til henholdsvis Brokeren og/eller MitID-Igsningen (“upstream dataflow”) ved anvendelse af standard- eller
fleksibilitetsmodellen, jf. Bilag 3, og b) ved modtagelse af personoplysninger fra MitID-lgsningen, som Bro-
keren behandler, og eventuelt videregiver til Tjenesteudbydere ("downstream dataflow”), jf. tillige Bilag 9a
for overblik over dataflow.
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Brokeren og Leverandgren forestdr hver isaer eventuelle lovpligtige anmeldelser og indberetninger til of-
fentlige myndigheder, herunder Datatilsynet, jf. herudover Bilag 9b og Bilag 9c i forhold til bistand til den
dataansvarlige.

Brokeren som underdatabehandler

Brokeren er underdatabehandler for Leverandgren i forbindelse med indsamling af personoplysninger fra
Slutbrugeren ("upstream dataflow”) ved anvendelse af enten standardmodellen eller fleksibilitetsmodellen.

Parterne har i den forbindelse indgdet Underdatabehandleraftalen i Bilag 9b.

Brokeren som selvsteendig dataansvarlig

Brokeren er selvstandig dataansvarlig med dertil hgrende forpligtelser i situationen, hvor Brokeren modtager
personoplysninger fra MitID-lgsningen (“downstream dataflowet”), som Brokeren behandler. Dette geelder
uanset, hvilke anvendelsesmodel(ler) som Brokeren anvender, jf. tillige Bilag 9a og Bilag 9c.

Digitaliseringsstyrelsen har i medfgr af lov om MitID og NemLog-in hjemmel til at videregive autentifikations-
svar og risikodata til Brokeren i forbindelse med hvert enkelt login og Autentifikation, ligesom Brokeren har
hjemmel til at modtage og behandle risikodata til vurdering af risikoen ved hver enkelt konkrete transaktion.

Brokeren har i medfgr af lov om MitID og NemLog-in' hjemmel til at videregive autentifikationssvar til en
Tjenesteudbyder, der har indgaet en Tjenesteudbyderaftale med Broker. Tjenesteudbyder er selvstendig
dataansvarlig for personoplysninger indeholdt i autentifikationssvaret.

Vilkar for Brokerens behandling af personoplysninger i “downstream dataflowet” som dataansvarlig fremgar
af Bilag 9c.

Immaterielle rettigheder

Brokerens brugsret

Brokeren kan benytte Autentifikation i det omfang, det er ngdvendigt for, at Brokeren kan stille Autentifika-
tion til radighed for Tjenesteudbydere og i sidste ende for Slutbrugere.

Til gvrige Ydelser under denne Brokeraftale, herunder dokumentation, rapportering og konsulentydelser,
opnar Brokeren en udvidet brugsret, som ogsa indeholder retten til at ndre, videreudvikle, fejlrette samt
bruge Ydelserne til brug for ethvert formal for Brokerens eller Brokerens Tjenesteudbyderes forretning, her-
under kommunikation til Slutbrugere.

Kreenkelse af tredjemands rettigheder

Leverandgren garanterer, at Autentifikation og @vrige Ydelser efter denne Brokeraftale ikke kraenker andres
rettigheder, herunder patenter, varemaerker eller ophavsrettigheder.

Safremt der rejses krav mod Brokeren, hvor det ggres geldende, at en sddan kraenkelse foreligger, er Bro-
keren forpligtet til uden ugrundet ophold at underrette Leverandgren herom. Leverandgren er berettiget til
at overtage sagen og de med sagen forbundne omkostninger, og Leverandgren har uigenkaldelig fuldmagt
til for egen regning at fgre sagen, herunder gennemfgre en eventuel retssag eller indga forlig vedrgrende
de pastaede kraenkelser.

1 Forslag om lov om MitID og NemLog-in forventes fremsat i januar 2021.
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Leverandgren skal skadeslgsholde Brokeren for enhver omkostning og ethvert tab, som Brokeren matte
have eller lide i forbindelse med en kraenkelse af tredjemands rettigheder. Forpligtelsen til at skadesl@s-
holde Brokeren er ikke omfattet af erstatningsmaksimeringen i punkt 7.1.3.

Anvendelse af MitID’s kendetegn

Partnerskabet ejer enhver immateriel rettighed til MitID-lgsningens og MitID’s kendetegn, herunder navne,
logoer og domanenavne, samt gvrigt materiale med tilknytning til Partnerskabet og MitID. Leverandgren
har faet brugsret til, at Brokeren og Tjenesteudbydere kan anvende MitID’s kendetegn i forbindelse med
Autentifikation via MitID-lgsningen og markedsfgring heraf. Brokeren og dennes Tjenesteudbydere har en
brugsret til og er forpligtede til at anvende MitID’s kendetegn i forbindelse med, at der tilbydes Autentifika-
tion via MitID-lgsningen og markedsfgring heraf. Ved tvivl om brug af MitID’s kendetegn kranker Partner-
skabets rettigheder, skal Broker kontakte Partnerskabet.

For retningslinjer for brug af MitID’s kendetegn henvises til de pa MitID’s hjemmeside (el.lign. forum) til-
geengelige retningslinjer for brug. Retningslinjerne kan aendres og MitID’s kendetegn kan andres helt eller
delvist. Brokeren er forpligtet til Ispbende at holde sig opdateret herom og opfylde de til enhver tid geel-
dende retningslinjer, ligesom Brokeren er forpligtet til i sine aftaler med Tjenesteudbydere at indfgre krav
om, at Tjenesteudbyderen opfylder samme forpligtelse.

Brokeren er ved ophgr af Brokeraftalen forpligtet til at fierne enhver henvisning til MitID’s kendetegn og
ophgre med brugen heraf, medmindre anden aftale indgas med Partnerskabet.

Der henvises i gvrigt til punkt 3.2 ovenfor.

Outsourcing

Bilag 8 finder anvendelse, hvis Brokeren enten selv er omfattet eller har Tjenesteudbydere, som er omfattet
af, bekendtggrelse nr. 1304 af 25. november 2010 om outsourcing af veesentlige aktivitetsomrader ("Out-
sourcingsbekendtggrelsen”) eller Solvens IlI-forordningen, specielt artikel 274(4) (samlet ”Outsourcingreg-
lerne”).2

Underleverandgrer

Medmindre andet fremgar af Bilag 8, er Leverandgren berettiget til at anvende underleverandgrer og eks-
terne konsulenter med henblik pa opfyldelse af Brokeraftalen.

Leverandgren hafter for underleverandgrers ydelser pa samme made, som hvis det var Leverandgrens
egne Ydelser.

Zndringer til Brokeraftalen

Zndringer aftalt mellem Parterne

Zndringer til Brokeraftalen skal vaere aftalt skriftligt mellem Parterne, og sendringerne skal veere tiltradt af
Parterne for at veere virksomme. A£ndringer til Brokeraftalen kan kun ske med skriftlig godkendelse fra Part-
nerskabet. Dette gaelder tillige eendringer i de underliggende dokumenter, jf. punkt 1.7.

2 Der pagar afklaring af, i hvilket omfang Outsourcingreglerne finder anvendelse, jf. Note 1 til Bilag 8.
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Zndringer fra Partnerskabet

Partnerskabet kan vedtage andringer til Brokeraftalen. £ndringer, som godkendes i Partnerskabet, kom-
munikeres skriftligt til Brokeren med angivelse af ikrafttreedelsestidspunkt for &ndringen. Som udgangs-
punkt kan a&ndringer kun gennemfgres med mindst tre maneders varsel, medmindre driftstekniske forhold,
herunder hensyn til sikkerheden, ngdvendigggr en tidligere ikrafttraaden.

Leverandgren er som led heri berettiget til ensidigt at gennemfgre de af Partnerskabet vedtagne andringer,
jf. punkt 15.2.1, i Brokeraftalen, herunder i bilagene.

Diverse

Bilag og forrang

De til Brokeraftalen tilhgrende bilag er en integreret del af den samlede aftale og vilkar. | tilfeelde af uover-
ensstemmelse mellem Brokeraftalen og/eller bilagene skal fglgende prioritering geelde:

(i) Brokeraftalen (uden bilag)

(ii) Bilag 1 (Definitioner)

(iii) Bilag 8 (Outsourcingsbekendtggrelsen)

(iv) Bilag 9 (Underdatabehandleraftale), inkl. underbilag 9A-9C

(v) Bilag 6 (Specifikation af krav til Brokeren)

(vi) Bilag 7 (Leverandgrens vilkar for Tjenesteudbyderens brug af MitID-Igsningen)
(vii) Bilag 3 (Leverandgrens Ydelser)

@vrige bilag er sideordnede.

Tavshedspligt

Parterne, herunder medarbejdere, underleverandgrer, konsulenter m.fl., skal iagttage ubetinget tavshed
med hensyn til oplysninger modtaget fra den anden Part i forbindelse med forberedelsen, indgaelsen og
opfyldelsen af Brokeraftalen, dog forudsat oplysningerne vedrgrer den pageeldende Parts forretningshem-
meligheder, koncepter, relationer og andre fortrolige oplysninger (f.eks. personoplysninger om Slutbru-
gerne). En Part skal beskytte sddanne oplysninger med mindst samme omhu, som Parten udviser i omgan-
gen med egne fortrolige forhold og i gvrigt mindst i overensstemmelse med ufravigelige lovgivningskrav
(eksempelvis § 117 i lov om finansiel virksomhed for de oplysninger, der modtages fra Tjenesteudby-
derne/brokerne, der er omfattet af denne bestemmelse).

Tavshedspligten omfatter ikke information, der
e er eller bliver offentligt tilgeengelig, og dette ikke skyldes videregivelse af informationen i strid med
dette punkt 17,

e modtages fra tredjemand, som er kommet i besiddelse af oplysningerne, uden at der foreligger et brud
pa en tavshedsforpligtelse, eller

e skal videregives for at opfylde Partens forpligtelser i henhold til geeldende lovgivning og @vrige forskrif-
ter, som vedkommende Part er underlagt (herunder men ikke begraenset til eventuelle geeldende bgrs-
retlige oplysningsforpligtelser) eller til opfyldelse af en retsafggrelse, som en Part er bundet af.

Parterne ma kun behandle fortrolige oplysninger, herunder opbevare, anvende og videregive sddanne op-
lysninger i forbindelse med opfyldelsen af Brokeraftalen. Parterne ma videregive oplysninger internt i egen
organisation, nar dette sker for at opfylde Brokeraftalen eller forhold, der er forbundet hermed. Parterne
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17.1.4

17.1.5

17.2

17.2.1

18.

18.1

18.1.1

18.2

18.2.1

18.2.2

18.2.3

18.2.4

18.2.5

ma videregive information, der er omfattet af tavshedspligten, nar det i Brokeraftalen er forudsat at infor-
mationen kunne eller skulle videregives til tredjemand, eller nar informationen videregives til Partens revi-
sor, juridiske radgiver eller andre, som ved lov eller aftale er forpligtet eller forpligter sig til at iagttage for-
trolighed, og hvor der er saglig begrundelse for at inddrage vedkommende tredjemand. Hvis der er tale om
personoplysninger, ma behandling og videregivelse kun ske i overensstemmelse med den til enhver tid geel-
dende databeskyttelseslovgivning i Danmark.

Parterne kan til enhver tid inddrage en ekstern radgiver i forbindelse med Brokeraftalen og eventuelt ophgr
heraf. En sadan tredjemand har adgang til mgder, oplysninger og dokumenter. Dog skal eksterne radgivere

vaere underlagt tilsvarende vilkar om tavshedspligt enten i medfgr af lovgivning eller i medfgr af aftale med

den Part, der anvender radgiveren.

Tavshedspligten geelder ogsa efter Brokeraftalens ophgr, uanset om Brokeraftalen er ophaevet, opsagt eller
pa anden vis bortfaldet.

Overdragelse

Brokeren er berettiget til at overdrage Brokerens rettigheder og forpligtelser i henhold til Brokeraftalen,
helt eller delvist, til et eller flere med Brokeren koncernforbundne selskaber forudsat, at det koncernfor-
bundne selskab opfylder betingelserne i denne Brokeraftale, herunder at det koncernforbundne selskab er
certificeret i overensstemmelse med punkt 3.2 ovenfor.

Lovvalg og tvister

Lovvalg

Retsforholdet ifglge Brokeraftalen og dennes fortolkning afggres efter dansk ret.

Tvister, mediation og voldgift

Safremt der matte opsta tvister mellem Parterne, skal Parterne fgrst forsgge at Igse uoverensstemmelserne
ved gensidige og loyale forligsforhandlinger. Parterne er forpligtet til at orientere Partnerskabet om sa-
danne eventuelle overensstemmelser, der har betydning for Brokeraftalen og bilagene samt fortolkningen
heraf, inden yderligere tiltag iveerksaettes, jf. nedenfor. Partnerskabet har i den forbindelse mulighed for at
indga i handteringen af tvisten, herunder i forligsforhandlinger.

Hvis enighed ikke kan opnas ved forhandling, kan tvisten pa begaering fra en Part sgges Igst ved mediation
ledet af en af Parterne i faellesskab udpeget mediator. Hvis Parterne ikke inden fem Arbejdsdage efter, at en
af Parterne har begeaeret tvisten Igst ved mediation, har opnaet enighed om valg af mediator, kan enhver af
Parterne anmode Danske IT-advokater (DITA) om at udpege en mediator. Mediation gennemfgres i givet
fald i overensstemmelse med Danske IT-advokaters mediationsprocedure.

Alle tvister og uoverensstemmelser, som direkte eller indirekte matte udspringe af denne Brokeraftale eller
dens fortolkning, skal med endelig og bindende virkning afggres ved voldgift i Det Danske Voldgiftsinstitut i
henhold til instituttets regler og efter dansk ret. Stedet for voldgiftsretten er i Kgbenhavn.

Hver Part udpeger en voldgiftsmand, mens voldgiftsrettens formand udnavnes af instituttet, safremt de af
Parterne udpegede voldgiftsmand ikke inden 14 dage efter deres udnaevnelse er blevet enige om en for-
mand.

Har én af Parterne ikke inden 30 dage efter at have indgivet eller modtaget underretning om begaring af
voldgift udpeget en voldgiftsmand, udpeges denne af instituttet i overensstemmelse med ovennavnte reg-
ler.
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18.2.6 Dette punkt 18.2 skal dog ikke veere til hinder for, at Parterne indbringer sager om overtraedelse af denne
Brokeraftale for domstolene med henblik pa iveerksaettelse af forelgbige retsskridt.

18.3 Parternes forpligtelser ved tvister

18.3.1 Parterne skal i perioden, hvori konfliktlgsningen pagar, jf. punkt 18.2, fortsat opfylde deres forpligtelser ef-
ter Brokeraftalen. Leverandgren er i den forbindelse ikke berettiget til helt eller delvist at standse den af
Brokeren gnskede opfyldelse af Brokeraftalen, jf. dog punkt 3.3 og 4.1.4.

18.3.2 Brokeren kan i forbindelse med tvister udstede skriftligt pabud om opfyldelse i overensstemmelse med Bro-
kerens specificerede gnsker (”Deliver First Settle Later”), og Leverandgren skal efterkomme dette pabud i
det omfang, det ikke er umuligt. Leverandgren modtager som udgangspunkt almindeligt vederlag herfor.
Safremt Brokeren udsteder skriftligt pabud, skal Leverandgren pabegynde afhjeelpning uden ugrundet op-
hold, uagtet om Leverandgren er uenig i Brokerens indsigelser om mangler, og uagtet om der er enighed
om, hvorvidt Ydelsen er betalbar — ud over de angivne vederlag — eller e;j.

18.3.3 Safremt det senere konstateres, at Brokeren ikke havde krav pa den pabudte opfyldelse, skal Brokeren fuldt
ud kompensere Leverandgren for enhver merudgift, som Leverandgren godtggr at vaere blevet pafart.

19. Underskrifter

19.1.1 Brokeraftalen er udfaerdiget og underskrevet i to enslydende eksemplarer, hvoraf hver Part modtager et
originalt eksemplar.

---00000---

FOR BROKEREN FOR LEVERANDYZREN

Underskrift [Sted], den [Dato] Underskrift [Sted], den [Dato]

Navn: [Name] Navn: [Name]

Stilling: [Position] Stilling: [Position]
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