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1 Krav til Brokeren

I henhold til Brokeraftalen pahviler det Brokeren at opfylde en raekke forpligtelser og krav for at blive Broker og for at
vedblive med at vaere Broker, herunder i forhold til certificering. Disse forpligtelser og krav er naermere defineret i dette
bilag, hvilket omfatter:

e Overordnet om certificering af Brokeren, jf. punkt 2
o Krav til Brokercertificering, der bestar af to dele:
o Basiscertificering (fgrste del), jf. punkt 2.2
o Sikkerhedskrav og UX Scheme (anden del), jf. punkt 2.3
e Kravirelation til revision, jf. punkt 3
Brokeren er forpligtet til at overholde kravene til certificering i hele Brokeraftalens Igbetid.

Der henvises i dette bilag til en raekke dokumenter, herunder dokumenterne ”Basiscertificeringskrav”, ”Security Requi-
rements” og "UX Scheme”, hvor kravene er udmgntet og naermere detaljeret. Disse dokumenter betragtes som en del
af Brokeraftalen, jf. Brokeraftalens punkt 1.7.

2 Certificering af og krav til Brokeren

2.1 Generelt

Brokeren skal bidrage til det overordnede sikkerhedsniveau for MitID-infrastrukturen, og Brokeren skal derfor over-
holde og certificeres i henhold til en raekke naermere definerede krav. Broker-certificeringen bestar af to dele; Basiscer-
tificering (fgrste del), jf. punkt 2.2, og Sikkerhedskrav og UX Scheme (anden del), jf. punkt 2.3.

Basiscertificering og Sikkerhedskrav udggr samlet Kodeks.

Basiscertificeringen finder sted efter indgaelsen af Brokeraftalen og skal sikre, at Brokeren overholder en raekke krav til
Brokeren som virksomhed og Brokerens informationssikkerhedsstyring. Hvis Brokeren ikke opfylder kravene til Basis-
certificeringen, afvises Brokeren, og anden del af certificeringen ivaerksaettes ikke.

Efter gennemfgrelsen af Basiscertificeringen, og nar Brokeren har udviklet sin Igsning (men inden idriftsaettelse af Bro-
kerens Igsning), skal Brokeren certificeres i forhold til “Security Requirements” og kravene i "UX Scheme”. Omfanget af
certificeringen i relation til "Security Requirements” og ”"UX Scheme” er afhaengigt af den - eller de - af Brokeren valgte
anvendelsesmodeller, jf. punkt Error! Reference source not found..

Certificeringsprocessen forlgber pa den baggrund overordnet saledes:
i. Gennemfgrelse af Basiscertificering, som certificeringspartneren, jf. punkt 2.1.1, skal verificere.

ii. Certificeringspartneren afgiver en rapport til Leverandgren, som enten godkender eller afviser Basiscertificerin-
gen. Hvis Leverandgren afviser Basiscertificeringen, ma Brokeren herefter starte Basiscertificeringen igen.

iii. Efter Brokerens udvikling og integration til MitID-lgsningen foretages gennemfgrelse af certificering i forhold til
"Security Requirements” og ”UX Scheme”, som certificeringspartneren skal verificere. Certificeringspartneren af-
giver en rapport til Leverandgren, som enten godkender eller afviser certificeringen.
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iv. Leverandgren verificerer og godkender pd baggrund af Certificeringspartnerens rapport, at kravene er opfyldt i
henhold til Leverandgrens evalueringskriterier, hvorefter Brokeren certificeres, og certificeringsattesten udste-

des af Leverandgren, jf. punkt 2.1.2. Leverandgrens evalueringskriterier fremgar af ”Basecertificering”, " Security
Requirements” og ”"UX Scheme”.

v. Safremt Leverandgren ikke kan verificere og godkende, at kravene er opfyldt i henhold til Leverandgrens evalu-
eringskriterier, som fglge af, at Certificeringspartnerens rapport angiver, at Brokeren ikke tilstraekkeligt efterlever
kravene i Brokercertificeringen, afvises Brokerens certificeringsansggning. Brokeren ma herefter starte certifice-
ringsprocessen igen. Safremt Brokeren har bestdet Basiscertificeringen allerede, beholder Brokeren denne del af
certificeringen.

Certificeringsprocessen er beskrevet yderligere pa Broker-sitet.

Brokeren skal svare arligt og grundigt samt skal veere i stand til at demonstrere efterlevelsen af kravene og pa anmod-
ning kunne fremlaegge dokumentation til certificeringspartneren. Leverandgren er berettiget til vederlag for certifice-
ring og re-certificering, jf. Bilag 5, og Brokeren afholder herudover egne omkostninger i relation til certificering og gen-
nemfgrelsen heraf samt tilhgrende aktiviteter, herunder ved anvendelsen af den certificeringspartner, som Leverandg-
ren stiller til radighed. Hvis Leverandgren afviser Brokerens certificeringsansggning, skal Brokeren afholde omkostnin-
gerne til eventuel ny certificeringsansggning, hvis afvisningen kraever, at der skal gennemfgres en ny fuld certificerings-
proces.

Uanset gennemfgrt certificering skal Broker gennemfgre certificering pa ny safremt det f.eks. i forbindelse med revisi-
onen konstateres, at kravene til certificering ikke er opfyldt.

2.1.1  Certificeringspartner

Brokeren skal anvende den certificeringspartner, Leverandgren stiller til radighed, eller egen certificeringspartner, jf.
Brokeraftalens punkt 3.2.6.

Brokeren indgar en aftale med certificeringspartneren om gennemfgrelse af certificering.

Det er certificeringspartneren, der verificerer, at Brokeren har besvaret og dokumenteret opfyldelse af kravene tilstraek-
keligt. Certificeringspartneren indstiller til Leverandgren, om Brokeren kan opfylde kravene og kan gennemfgre broker-
certificeringen. Det er Leverandgren, der afslutningsvist udsteder en certificeringsattest, jf. nedenfor.

2.1.2  Certificeringsattest

Den endelige certificeringsattest skal indeholde fglgende:
e En attest om Brokerens overholdelse af kravene til certificering, der er udstedt af Leverandgren.

e En underskrevet ledelseserklzaering afgivet af Brokerens ledelse, hvor ledelsen erklaerer, at Brokeren har svaret
sandfaerdigt pa kravene og efter bedste overbevisning, samt at Brokerens ledelse ikke er bekendt med, at der er
nogen forhold hos Brokeren, som ggr Brokeren uegnet til at blive Broker.

e Enrapport udarbejdet af certificeringspartneren om Brokerens efterlevelse af kravene indeholdt i Broker-certi-
ficeringen. Konklusionen skal godkendes af Leverandgren.

2.1.3  Re-certificering

2.1.3.1  Generelt

Nar Brokeren er certificeret, skal Brokeren kun re-certificeres i tilfaelde af andringer i Brokerens Igsning, som naermere
defineret i punkt 2.2, eller i tilfeelde af andringer i certificeringskravene, der er indeholdt i dette bilag.
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I tilfeelde af @ndringer i Brokerens Igsning, der har betydning for Igsningens sikkerhed, skal Brokeren inden idriftsaettelse
notificere Leverandgren herom. Leverandgren afggr, om Brokerens a&ndringer kraever re-certificering. Re-certificering
skal vaere opnaet inden idriftsaettelse af @ndringerne i Brokerens lgsning.

Zndringer foretaget af Leverandgren kan kraeve re-certificering i forhold til overholdelse af “Security Requirements” og
"UX Scheme”.

Leverandgren sikrer, at Brokeren far et rimeligt varsel til at gennemfgre re-certificeringen.
Brokeren skal selv afholde omkostninger til re-certificeringen.
2.1.3.2  Krav til re-certificering

Re-certificering kan ske som en fuldstaendig re-certificering eller som en delvis re-certificering, hvilket er naermere be-
skrevet i det fglgende:

En fuldstaendig re-certificering, der omfatter basiscertificering og certificering i forhold til ”Security Requirements” og
"UX Scheme”, er pakraevet i fglgende tilfelde:

e Safremt Brokeren ikke er i stand til at aflevere en arlig revisionserklaering i henhold til Brokeraftalens Bilag 6.

e Safremt den arlige revisionserklaering, jf. punkt 3, indeholder kritiske bemaerkninger vedrgrende Brokerens over-
holdelse af Kodeks og ”"UX Scheme” pa kritiske omrader.

e Safremt Leverandgren vurderer, at kravene til certificering skal opdateres og sendres i et omfang, der kraever re-
certificering.

En delvis re-certificering, der alene omfatter de relevante dele af certificeringen, er pakraevet i fglgende tilfelde:

e Vasentlige sendringer i relation til Brokerens centrale komponenter, der anvendes i henhold til MitID-Igsningen,
herunder i henhold til integrations- og anvendelsesmodellerne, og som har indflydelse pa overholdelsen af ”Se-
curity Requirements” og ”UX Scheme”. Dette omfatter:

o Safremt Brokeren gnsker at anvende andre anvendelsesmodeller, der omfatter flere ”Security Requirements”
og "UX Scheme”-krav, skal Brokeren certificeres i forhold til de relevante dele af ”Security Requirements” og
"UX Scheme”, der ikke allerede er daekket.

o Safremt andringerne pavirker kode i Brokerens komponenter, der er implementeret specifikt i forhold til
overholdelsen af “Security Requirements” og "UX Scheme”, er certificering af de relevante dele af "Security
Requirements” og "UX Scheme” ngdvendig, fér de pagzeldende komponenter kan idriftsaettes.

o Safremt andringer alene pavirker en eller flere komponenter, skal der kun ske re-certificering af de individu-
elle komponenter af de relevante dele af “Security Requirements” og "UX Scheme”. Det er Brokerens ansvar
at pavise, at det kun er ngdvendigt at re-certificere en individuel komponent.

Safremt Brokeren er i tvivl om, hvorvidt re-certificering er ngdvendig, er det Brokerens ansvar at foretage en vurdering
af, hvorfor en andring ikke ngdvendigggr en re-certificering, samt at sendringerne ikke vil pavirke opfyldelsen af kra-
vene. Denne vurdering skal afleveres via Broker Management (BMPS) og skal godkendes af Leverandgren, fgr re-certi-
ficering kan undlades.

2.1.3.3  Ikke omfattet af re-certificering

En re-certificering er ikke pakraevet i fglgende tilfaelde:

e Safremt Brokeren forbedrer eller opdaterer Brokerens informationssikkerhedsstyringssystem, som er grundlaget
for basiscertificeringen, og @ndringerne ikke medfgrer, at kravene til basiscertificering ikke laengere overholdes.
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Forbedringer vil blive dokumenteret i den arlige revisionserklaering, hvilket anses for tilstraekkeligt. Et informati-

onssikkerhedsstyringssystem er et system, som naturligt forbedres Igbende. Dette indebeerer, at andringer i

folgende omrader ikke medfgrer krav om re-certificering, hvis kravene er opfyldt:

o

o

o

o

Intern organisering
Personalesikkerhed

Styring af informationsaktiver
Adgangsstyring

Kryptering

Fysiske sikkerhedsforanstaltninger
Driftssikkerhed
Kommunikationssikkerhed

Sikkerhedskrav i forbindelse med udvikling og vedligeholdelse, herunder sikkerhedsudviklingsmetoder og da-
tabeskyttelse gennem design og standardindstillinger

Leverandgrstyring
Styring af sikkerhedshaendelser
Styring af beredskab

Styring af efterlevelse (Compliance) af lovgivning, kontrakter, sikkerhedskrav

e Safremt Brokeren opdaterer og forbedrer de tekniske sikkerhedskontroller pa baggrund af deres egne sikker-

hedsstyringsprocesser, dog under forudsaetning af, at Basiscertificeringskravene, ”Security Requirements” og” UX

Scheme” stadig overholdes — f.eks. opdatering af transportsikkerhed eller sikkerhedshaerdning af komponenter.

Dette vil ikke medfgre krav om re-certificering, sa lenge de pakraevede sikkerhedstests udfgres.

e /ndringerne ma ikke aendre autentifikations-flowet og medfgre overtraedelser af Kodeks og "UX Scheme”, hvil-

ket vil blive betragtet som ikke-overholdelse af Kodeks og ”UX Scheme”.

2.2 Basiscertificering

Kravet om basiscertificering er relateret til Brokerens informationssikkerhedsstyringssystem og skal omfatte den del af

Brokerens organisation, hvor Brokerens lgsning udvikles, driftes og administreres. Brokeren skal kunne dokumentere,

at denne har et effektivt ledelsessystem for informationssikkerhed.

Brokerens gennemfgrelse af basiscertificering skal godkendes af Leverandgren, jf. punkt 2.1.

For at gennemfgre basiscertificering skal Brokeren udfylde et kravskema (”Base Certification Requirements Form”) for

basiscertificering ved at besvare kravene og vedlaegge relevant dokumentation for opfyldelse heraf, herunder at Broke-

ren har tilstraekkelige kontroller implementeret. Det er en forudsaetning, at omfanget af Brokerens ledelsessystem for

informationssikkerhed omfatter Brokerens Igsning og ydelser og de kraevede kontroller. Krav inden for fglgende kon-

trolomrader indgar i basiscertificering:

e |ntern organisering

e Personalesikkerhed

e Styring af informationsaktiver
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e Adgangsstyring

e Kryptering

e Fysiske sikkerhedsforanstaltninger
e Driftssikkerhed

e Kommunikationssikkerhed

e Sikkerhedskrav i forbindelse med udvikling og vedligeholdelse, herunder sikkerhedsudviklingsmetoder og data-
beskyttelse gennem design og standardindstillinger

e Leverandgrstyring

e Styring af sikkerhedshaendelser

e Styring af beredskab

e Styring af efterlevelse (compliance) af lovgivning, revision, kontrakter og sikkerhedskrav

Leverandgren godkender Brokerens basiscertificering, safremt at denne er fyldestggrende og opfylder de angivne krav.

2.3 “Security Requirements” og “UX Scheme”

2.3.1  Anvendelsesmodeller i forhold til ”Security Requirements”

Certificeringen og de hertil hgrende ”Security Requirements” varierer i forhold til, hvilke(n) anvendelsesmodel(ler), som
Brokeren veelger, jf. det detaljerede dokument ”Security Requirements”. Anvendelsesmodellerne er naermere beskrevet
i bilag 3.

Brokeren kan kombinere anvendelsesmodellerne, og Brokeren skal opfylde alle de ”Security Requirements”, der skal
opfyldes i relation til de valgte (og kombinerede) anvendelsesmodeller.

2.3.2  ”"Security Requirements”

Brokeren skal overholde en raekke naermere definerede ”Security Requirements” for at kunne gennemfgre certificering
og for at fortsaette med at veere Broker. De relevante Sikkerhedskrav, som Brokeren skal certificeres efter, er beskrevet
i det detaljerede dokument ”Security Requirements”, som er tilgaengeligt i brokerpakken.

De enkelte ”Security Requirements” er fordelt inden for fglgende omrader:
e Integrationskrav til Kernen

o Transportsikkerhed og integritet, herunder:

= Krav til brug af kryptografisk hardware (HSM) som er [FIPS 140-2] level 3 eller hgjere.
o Adgang til Control APl og Broker Management API

o Generelle implementerings- og integrationskrav

e Krav til komponenter og flow
o Generelle krav til implementer af komponenter og flows
o Risk Data, herunder:

=  Krav om, at Brokeren indsamler risk data fra Slutbrugeren og videregiver risk data til MitID-
Igsningen ved anvendelse af standardmodellen eller fleksibilitetsmodellen. Kravene til ind-
samling af risk data er yderligere specificeret i “Security Requirements”.
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o Klient

o Klient Backend

o Embedded Authentication Frontends

o Sikkerhedshaerdning af Klient og mitigering mod kendte trusler, herunder:

= Obfuskerende og run-time integritetsbeskyttende tiltag, der tilfgjes JavaScript kode, der ek-
sekveres i Slutbrugerens browser. Brokeren kan her valge at en kommerciel Igsning eller
egen udvikling og brug af Open Source tools.

o PSD2
o Single Sign-on (SSO)
S-SDLC Requirements
o Krav til kontinuerlig sikkerhedsevaluering, herunder:

= Krav om penetrationstest og code review foretaget af uafhaengig part, samt udbedring af
observationer i henhold til angivne acceptkriterier.

Support af User Agent

Generiske sikkerhedskrav

Overholdelse af "UX Scheme”

Overholdelse af "UX Scheme” er en central del af broker-certificeringen for at sikre genkendelighed og tryghed i Slut-

brugerens anvendelse af MitID. “UX Scheme” er uafhaengig af den eller de valgte anvendelsesmodeller. De relevante

"UX Scheme”-krav, som Brokeren skal certificeres efter, er beskrevet i det detaljerede kravdokument ”Kravskema for

UX Scheme”, som er tilgaengelig i brokerpakken.

De enkelte krav er fordelt indenfor fglgende omrader:

Slutbruger-centreret autentifikation-flows i genkendeligt og konsekvent grafisk indtryk ved brug af grafiske ele-
menter og symboler herunder bl.a. font, ikoner, knapper fra MitID-designsystem

Tydelige fejlmeddelelser og adgang til hjzelp
Tilbyde alle tilgeengelige Identifikationsmidler i MitID-lgsningen
Responsivt design

Understgttelse af tilgeengelighed ved overholdelse af Webtilgengelighedsloven (WCAG 2.1 level A og AA eller
lignende)

Understgttelse af mobiltilgeengelighed (guidelines for WA eller lignende)

Understpttelse af de tre sprog; dansk, engelsk og grgnlandsk

For at gennemfgre certificering for overholdelse af "UX Scheme”, skal Brokeren for hvert krav i "Kravskema for UX

Scheme” angive, at Brokeren opfylder kravet og hvor pakraevet dokumentere opfyldelse af kravene inden for den valgte

anvendelsesmodel. Brokerens certificeringspartner skal herefter gennemga denne dokumentation og verificere, at Bro-

keren har dokumenteret tilstraekkeligt, at ”UX Scheme”-et er overholdt. Certificeringspartneren skal i den sammenhang

have adgang til relevant dokumentation hos Brokeren.
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3 Arlig revision

Brokeren skal levere en specifik ISAE 3000 type 2-revisionserklaering til Leverandgren pa arlig basis, hvor Brokeren do-
kumenterer overholdelse af Kodeks og "UX Scheme”, samt Underdatabehandleraftalens forpligtelser. Safremt at Bro-
kerens certificering er blevet godkendt med observationer, der kraever afhjaelpning, skal disse indga i revisionen med
henblik pa at dokumentere, at disse er udbedret til et acceptabelt niveau.

Brokerens revisionserklzering skal ikke basere sig pa en revisionserklaering fra Leverandgren.

Revisionserklaeringen skal baseres pa Leverandgrens revisionsinstruks. Der vil vaere en revisionsinstruks pr. anvendel-
sesmodel.

Revisionserklaeringen skal udstedes af en ekstern statsautoriseret revisor.

Revisionsperioden vil veere 1. november til 31. oktober. Brokeren skal levere den endelige revisionsrapport til Leveran-
dgren senest den 31. december hvert ar.

Hvis Brokeren er certificeret i perioden 1. november til 31. juli, skal Brokeren levere en ISAE 3000 type 2-revisionserklae-
ring for perioden fra certificering til 1. november ved fgrste afgivelse af en revisionserklzering. | andre tilfelde, hvor
Brokeren ikke er certificeret i fgrnaevnte periode, skal Brokeren fgrst levere en ISAE 3000 type 2-revisionserklaering for
ferstkommende erklzeringsperiode.

Safremt Brokeren ikke er i stand til at levere en arlig revisionserklaering i henhold til Brokeraftalens Bilag 6, kan Leve-
randgren spaerre Brokerens tilslutning til MitID-infrastrukturen, herunder annullere Brokerens certificering, og en re-
certificering vil veere pakraevet, jf. punkt 2.1.3.

Bilag 6 — Specifikation af krav til Broker, version 2.0 9



