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Standardkontraktsbestemmelser
(Underdatabehandleraftale)

ihenhold til artikel 28, stk. 3, jf. stk. 4, i forordning 2016/679 (databeskyttelsesforordningen) med henblik
pa underdatabehandlerens behandling af personoplysninger

mellem

Nets DanID A/S
CVR-nr. 30808460
Klausdalsbrovej 601
2750 Ballerup

som “databehandleren” (i det folgende benavnt Leveranderen)

og

[NAVN]

CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]

[LAND]
som “underdatabehandleren” (i det folgende benavnt Brokeren)

der hver iser er en ’Part” og sammen udger “Parterne”

HAR AFTALT folgende standardkontraktsbestemmelser i denne Underdatabehandleraftale (herefter

Underdatabehandleraftalen) med henblik pa at overholde databeskyttelsesforordningen og sikre beskyt-
telse af privatlivets fred og fysiske personers grundlaggende rettigheder og frihedsretticheder
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1.9

1.10

Praeambel

Disse bestemmelser fastsxtter underdatabehandlerens (herefter Brokerens) rettigheder og for-
pligtelser, nar denne foretager behandling af personoplysninger i form af indsamling af person-
oplysninger fra Slutbrugeren ("upstream dataflow”) pa vegne af databehandleren (herefter Leve-
randoren) ved anvendelse af enten standardmodellen eller fleksibilitetsmodellen, jf. punkt 1.2.

I forbindelse med leveringen af en national elektronisk identitets- og autentifikationslosning (Mi-
tID-losningen) (herefter tjenesten) behandler Brokeren bade personoplysninger i form af indsam-
ling af personoplysninger fra Slutbrugeren og op til henholdsvis Brokeren og/eller MitID-losnin-
gen (Cupstream dataflow”), hvis enten standard- eller fleksibilitetsmodellen anvendes, og ved vi-
deregivelsen af personoplysninger fra MitID-losningen til Broker og/eller Broker til Tjenesteud-
byder ("downstream dataflow”), jf. tillige Brokeraftalens punkt 11 og oversigten over dataflows i
bilag 9a. Bilag 9c regulerer Brokerens behandling af personoplysninger i ’downstream dataflow”.

I forbindelse med indsamlingen af personoplysninger fra Slutbrugeren ("upstream dataflow”) be-
handler Brokeren personoplysninger pa vegne af Leveranderen i overensstemmelse med denne
Underdatabehandleraftale.

Brokeren er forpligtet til at overholde de til enhver tid gxldende krav i Underdatabehandlerafta-
len. Underdatabehandleraftalen skal indgas, for behandling af personoplysninger pabegyndes.
Underdatabehandleraftalen skal lobende opdateres, sa den til enhver tid afspejler de behandlede
personoplysninger og behandlingsaktiviteter.

Underdatabehandleraftalen er udformet med henblik pa Parternes efterlevelse af artikel 28, stk.
3, if. stk. 4, i Europa-Parlamentets og Réidets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sidanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesforord-
ningen).

Leverandoren er i den forbindelse databehandler pa vegne af Digitaliseringsstyrelsen, der er da-
taansvarlig i medfor af lov om MitlD og Nemlog-in, og Brokeren er underdatabehandler i for-
bindelse med de i denne Underdatabehandleraftale angivne behandlinger af personoplysninger.
Genstanden for Brokerens databehandling er dermed Ydelserne, som narmere beskrevet i Bro-
keraftalen.

Underdatabehandleraftalen har forrang i relation til Broker-opgaver i forhold til eventuelle tilsva-
rende bestemmelser 1 andre aftaler mellem Parterne.

Der horer fire bilag til denne Underdatabehandleraftale, og bilagene udgor en integreret del af
Underdatabehandleraftalen.

Bilag A indeholder nzrmere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og

varighed af behandlingen.

Bilag B indeholder Leveranderens betingelser for Brokerens brug af andre underdatabehandlere
og en liste af underdatabehandlere, som Leveranderen har godkendt brugen af.
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1.11

1.12

1.13

1.14

Bilag C indeholder Leveranderens instruks for sa vidt angar Brokerens behandling af personop-
lysninger, en beskrivelse af de sikkerhedsforanstaltninger, som Brokeren som minimum skal gen-
nemfore, og hvordan der fores tilsyn med Brokeren og eventuelle andre underdatabehandlere.

Bilag D indeholder bestemmelser vedrorende misligholdelse og erstatning samt aendringer til Un-
derdatabehandleraftalen.

Underdatabehandleraftalen med tilherende bilag skal opbevares skriftligt, herunder elektronisk,
af begge Parter.

Denne Underdatabehandleraftale frigor ikke Brokeren fra forpligtelser, som Brokeren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.
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2.2

2.3

2.4

3.2

Brokeren handler efter instruks

Brokeren ma kun indsamle og behandle personoplysninger efter dokumenteret instruks fra Le-
verandoren, der behandler oplysninger pa vegne af den dataansvarlige, medmindre det kreves 1
henhold til EU-ret eller medlemsstaternes nationale ret, som Brokeren er underlagt. Denne in-
struks er specificeret i Bilag A og C. Efterfolgende instruks kan ogsa gives af Leveranderen, mens
der sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og opbe-
vares skriftligt, herunder elektronisk, sammen med denne Underdatabehandleraftale.

Brokeren underretter omgaende den dataansvarlige (Digitaliseringsstyrelsen) og Leverandoren,
hvis en instruks efter vedkommendes mening er 1 strid med Databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Vurderes Leveranderens instruks for at vare 1 strid med Databeskyttelsesforordningen eller da-
tabeskyttelsesbestemmelser i en anden EU-ret eller medlemsstaternes nationale ret, gor folgende
forhold sig gaeldende:

Instruksen vil fortsat have virkning indtil lovligheden af instruksen afklares af den dataansvarlige
(Digitaliseringsstyrelsen) og Leveranderen. Leverandoeren forbliver ansvarlig for Brokerens fort-
satte behandling af personoplysninger.

I tilfeelde af Leveranderens konkurs kan den dataansvarlige (Digitaliseringsstyrelsen) indtraede i
Leverandorens rettigheder og gore dem gzxldende overfor Brokeren, herunder f.eks. 1 relation til
sletning og/eller tilbagelevering af oplysninger.

Fortrolighed

Brokeren ma kun give adgang til personoplysninger, som behandles pa Leveranderens vegne, til
personer, som er underlagt Brokerens instruktionsbefojelser, og som er palagt den i Brokerafta-
lens punkt 17 regulerede tavshedspligt eller er underlagt en tilsvarende passende lovbestemt tavs-
hedspligt, og kun i det nedvendige omfang. Listen af personer, som har faet tildelt adgang, skal
lobende gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger luk-
kes, hvis adgangen ikke lengere er nodvendig, og personoplysningerne skal herefter ikke lengere
vere tilgengelige for disse personer.

Brokeren skal efter anmodning fra Leveranderen kunne pavise, at de pagzldende personer, som
er underlagt Brokerens instruktionsbefojelser, er underlagt ovennavnte tavshedspligt, jf. Broker-
aftalens punkt 17.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32, jf. artikel 28, stk. 4, fastslar, at den dataansvarlige (Di-
gitaliseringsstyrelsen), og Leveranderen og Brokeren, under hensyntagen til det aktuelle tekniske
niveau, implementeringsomkostningerne og den pagzldende behandlings karakter, omfang, sam-
menhazng og formal samt risiciene af varierende sandsynliched og alvor for fysiske personers
rettigheder og frihedsrettigheder, skal gennemfore passende tekniske og organisatoriske foran-
staltninger for at sikre et beskyttelsesniveau, der passer til disse risici.
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4.2

4.3

44

5.3

Den dataansvarlige (Digitaliseringsstyrelsen), Leveranderen og Brokeren skal vurdere risiciene for
tysiske personers rettigheder og frihedsrettigheder, som behandlingen udger, og gennemfore for-
anstaltninger for at imedega disse risici. Afhengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgengelighed og robusthed af behand-
lingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgengelicheden af og adgangen til personoplysninger i tilfelde
af en fysisk eller teknisk hendelse

d. en procedure for regelmaessig afprovning, vurdering og evaluering af effektiviteten af de tek-
niske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

Efter forordningens artikel 32, jf. artikel 28, stk. 4, skal Brokeren — uathengigt af Leveranderen
og den dataansvarlige (Digitaliseringsstyrelsen) — ogsa vurdere risiciene for fysiske personers ret-
tigheder som behandlingen udger og gennemfore foranstaltninger for at imedega disse risici. Med
henblik pa denne vurdering skal Leveranderen stille den nedvendige information til radighed for
Brokeren som gor vedkommende i stand til at identificere og vurdere sadanne risici.

Derudover skal Brokeren bistd Leveranderen og den dataansvarlige (Digitaliseringsstyrelsen) med
den dataansvarliges (Digitaliseringsstyrelsens) overholdelse af sin forpligtelse efter forordningens
artikel 32, ved bl.a. at stille den nedvendige information til radighed for den dataansvarlige (Digi-
taliseringsstyrelsen) og Leveranderen vedrorende de tekniske og organisatoriske sikkerhedsfor-
anstaltninger, som Brokeren allerede har gennemfort 1 henhold til forordningens artikel 32, jf.
artikel 28, stk. 4, og al anden information, der er nedvendig for den dataansvarliges (Digitalise-
ringsstyrelsens) og Leveranderen overholdelse af deres forpligtelse efter forordningens artikel 32.

Hvis imodegaelse af de identificerede risici — efter Leveranderens vurdering — kraever gennemfo-
relse af yderligere foranstaltninger end de foranstaltninger, som Brokeren allerede har gennem-
fort, skal Leverandoeren angive de yderligere foranstaltninger, der skal gennemfores, i Bilag C.

Hvis Brokeren er etableret i en anden EU-medlemsstat, skal de bestemmelser om sikkerhedsfor-
anstaltninger, som er fastsat i lovgivningen i den EU-medlemsstat, hvor Brokeren er etableret,
derudover gzlde for Brokeren. Hvis Brokeren er etableret i en anden EU-medlemsstat, skal Bro-
keren saledes overholde savel sikkerhedskrav omfattet af geldende lovgivning i Danmark, som
sikkerhedskrav i Brokerens hjemland.

Anvendelse af andre underdatabehandlere

Brokeren skal opfylde de betingelser, der er omhandlet 1 databeskyttelsesforordningens artikel 28,
stk. 2, og stk. 4, for at gore brug af en anden databehandler (en underdatabehandler).

Brokeren ma saledes ikke gore brug af en underdatabehandler til opfyldelse af denne Underdata-
behandleraftale uden forudgaende specifik skriftlig godkendelse fra Leverandoren.

Brokeren skal indgive anmodningen om en specifik godkendelse mindst to maneder inden an-
vendelsen af den pigzxldende underdatabehandler. Leverandoren er berettiget til at stille rimelige
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5.4

55

5.6

5.7

5.8

6.1

6.2

og proportionelle vilkar for at give et sidant samtykke, herunder til hvem og til hvilken behandling
personoplysningerne sker.

Listen over underdatabehandlere, som Leverandoeren allerede har godkendt, fremgar af Bilag B.

Nir Brokeren gor brug af en anden underdatabehandler i forbindelse med udfoerelse af specifikke
behandlingsaktiviteter pa vegne af Leverandoeren, skal Brokeren, gennem en underdatabehand-
leraftale palegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
fremgar af denne Underdatabehandleraftale, hvorved der navnlig stilles de fornedne garantier for,
at underdatabehandleren vil gennemfore de tekniske og organisatoriske foranstaltninger pa en
sadan made, at behandlingen overholder kravene i denne Underdatabehandleraftale og Databe-
skyttelsesforordningen.

Brokeren er derfor ansvarlig for at krave, at underdatabehandleren som minimum overholder
Brokerens forpligtelser efter denne Underdatabehandleraftale og Databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere @ndringer hertil sendes — efter Leveranderens
anmodning herom — 1 kopi til Leveranderen, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser som folger af denne Underdatabehandleraftale er pélagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyt-
telsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til Leveranderen.

Brokeren skal i sin aftale med underdatabehandleren indfoje den dataansvarlige (Digitaliserings-
styrelsen) som begunstiget tredjemand i tilfxlde af Brokerens konkurs, siledes at den dataansvar-
lige (Digitaliseringsstyrelsen) kan indtrede i Brokerens rettigheder og gore dem gzldende over
for underdatabehandlere, som f.cks. gor den dataansvarlige (Digitaliseringsstyrelsen) i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Brokeren
fuldt ansvarlig over for Leveranderen for opfyldelsen af underdatabehandlerens forpligtelser.
Dette pavirker ikke de registreredes rettigheder, der folger af databeskyttelsesforordningen, her-
under sarligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organi-
sationer

Enhver overforsel af personoplysninger til tredjelande eller internationale organisationer mé kun
foretages af Brokeren pa baggrund af dokumenteret instruks herom fra Leveranderen og skal
altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hyvis overforsel af personoplysninger til tredjelande eller internationale organisationer, som Bro-
keren ikke er blevet instrueret i at foretage af Leveranderen, kreves i henhold til EU-ret eller
medlemsstaternes nationale ret, som Brokeren er underlagt, skal Brokeren underrette Leverando-
ren om dette retlige krav inden behandling, medmindre den pagzldende ret forbyder en sidan
underretning af hensyn til vigtige samfundsmaessige interesser.
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6.3

6.4

6.5

7.1

7.2

Uden dokumenteret instruks fra Leveranderen kan Brokeren siledes ikke inden for rammerne af
denne Underdatabehandleraftale:

a. overfore personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

Leverandorens instruks vedrorende overforsel af personoplysninger til et tredjeland, herunder det
eventuelle overforselsgrundlag i databeskyttelsesforordningens kapitel V, som overforslen er ba-
seret pd, skal angives i Bilag C.6. Brokeren afholder omkostninger forbundet med etablering af
det fornedne overforselsgrundlag.

Denne Underdatabehandleraftale skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 406, stk. 2, litra ¢ og d, og denne Underdatabe-
handleraftale kan ikke udgere et grundlag for overforsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige (Digitaliseringsstyrel-
sen) og Leverandgren

Brokeren bistir, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige
(Digitaliseringsstyrelsen) og Leveranderen ved hjlp af passende tekniske og organisatoriske for-
anstaltninger med opfyldelse af den dataansvarliges (Digitaliseringsstyrelsen) forpligtelse til at be-
svare anmodninger om udevelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel I11.

Dette indebearer, at Brokeren sa vidt muligt skal bista den dataansvarlige (Digitaliseringsstyrelsen)
og Leveranderen i forbindelse med, at den dataansvarlige (Digitaliseringsstyrelsen) skal sikre over-
holdelsen af folgende, i det omfang de finder anvendelse:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

retten til dataportabilitet

retten til indsigelse

j.  retten til ikke at vaere genstand for en afgorelse, der alene er baseret pa automatisk behand-

® e a0 T

T

ling, herunder profilering

I tilleg til Brokerens forpligtelse til at bista den dataansvarlige (Digitaliseringsstyrelsen) og Leve-
randoren i henhold til punkt 4.3., bistar Brokeren i form af belysning af faktum, sikring af genop-
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7.3

8.2

8.3

rettelse af passende niveau for sikkerhed og databeskyttelse og athjelpning endvidere, under hen-
syntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for Brokeren, den data-
ansvarlige (Digitaliseringsstyrelsen) og Leveranderen med:

a. den dataansvarliges (Digitaliseringsstyrelsen) forpligtelse til uden unedig forsinkelse og
om muligt senest 72 timer, efter at denne er blevet bekendt med bruddet, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre
at det er usandsynligt, at bruddet pa persondatasikkerheden indebzrer en risiko for fysiske
personers rettigheder eller frihedsrettigheder

b. den dataansvarliges (Digitaliseringsstyrelsens) forpligtelse til uden unedig forsinkelse at
underrette den registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfore en hoj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges (Digitaliseringsstyrelsens) forpligtelse til forud for behandlingen at
foretage en analyse af de patenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges (Digitaliseringsstyrelsens) forpligtelse til at hore den kompetente til-
synsmyndighed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedro-
rende databeskyttelse viser, at behandlingen vil fore til hoj risiko i mangel af foranstalt-
ninger truffet af den dataansvarlige for at begranse risikoen.

Parterne skal 1 Bilag C angive de fornedne tekniske og organisatoriske foranstaltninger, hvormed
underdatabehandleren (Brokeren) skal bista den dataansvarlige (Digitaliseringsstyrelsen) og Leve-
randoren samt i hvilket omfang og udstrekning. Det gzlder for de forpligtelser, der folger af
punkt 7.1 og 7.2.

Underretning om brud pa persondatasikkerheden

Brokeren underretter uden unedig forsinkelse den dataansvarlige (Digitaliseringsstyrelsen) og Le-
verandoren efter at vaere blevet opmarksom pa, at der er sket et brud pa persondatasikkerheden.

Brokerens underretning til den dataansvarlige (Digitaliseringsstyrelsen) og Leveranderen skal om
muligt ske senest 24 timer efter, at denne er blevet bekendt med bruddet, sidan at den dataan-
svarlige (Digitaliseringsstyrelsen) kan overholde sin forpligtelse til at anmelde bruddet pa person-
datasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel
33.

I overensstemmelse med punkt 7.2.a skal Brokeren bista den dataansvarlige (Digitaliseringsstyrel-
sen) og Leverandoren med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at Brokeren skal bistd med at tilvejebringe nedenstaende information, som
ifolge artikel 33, stk. 3, skal fremga af den dataansvarliges (Digitaliseringsstyrelsen) anmeldelse af
bruddet til den kompetente tilsynsmyndighed. Denne redegorelse skal afgives uden unedigt op-
hold, dog senest inden for 48 timer efter, at Brokeren er blevet bekendt med bruddet, og skal
indeholde nedenstaende:
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8.4

9.
9.1

10.
10.1

10.2

10.3

11.
11.1

12.
12.1

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal berorte registrerede, varigheden af bruddet samt kategorierne og
det omtrentlige antal berorte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige (Digitaliseringsstyrelsen) har truffet eller fore-
slar truffet for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begrense bruddets mulige skadevirkninger.

Parterne skal i Bilag C angive den information, som Brokeren skal tilvejebringe i forbindelse med
sin bistand til den dataansvarlige (Digitaliseringsstyrelsen) med dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning af oplysninger
Brokeren sletter lobende de omfattede personoplysninger, jf. Bilag A, punkt A.3, som Brokeren
videregiver til MitID-losningen, jf. Bilag A, punkt A.2 og Bilag C, punkt C.4.

Revision, herunder inspektion

Brokeren stiller alle oplysninger, der er nedvendige for at pavise overholdelsen af databeskyttel-
sesforordningens artikel 28 og denne Underdatabehandleraftale, til radighed for den dataansvar-
lige (Digitaliseringsstyrelsen) og Leveranderen og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige (Digitaliseringsstyrelsen) eller en anden
revisor, som er bemyndiget af den dataansvarlige (Digitaliseringsstyrelsen).

Procedurerne for den dataansvarliges (Digitaliseringsstyrelsen) revisioner, herunder inspektioner,
med Leveranderen og underdatabehandlere er nermere angivet i Bilag C.7. og C.8.

Brokeren er forpligtet til at give tilsynsmyndigheder, som efter gzeldende lovgivningen har adgang
til Leveranderens eller Brokerens faciliteter, eller reprasentanter, der optrader pa tilsynsmyndig-
hedens vegne, adgang til Brokerens fysiske faciliteter mod behorig legitimation. Brokeren skal
uden unedig forsinkelse informere den dataansvarlige (Digitaliseringsstyrelsen) og Leveranderen
om, at der er givet adgang til myndigheder samt notere, hvilke myndigheder og medarbejdere, der
er givet adgang til.

Parternes aftale om andre forhold

Parterne kan aftale andre forhold i forbindelse med tjenesten vedrorende behandling af person-
oplysninger om f.eks. erstatningsansvar, sa lenge disse andre bestemmelser ikke direkte eller in-
direkte strider imod Underdatabehandleraftalen eller forringer den registreredes grundlaggende
rettigheder og frihedsrettigheder, som folger af databeskyttelsesforordningen.

I medfor af punkt 11.1, er forholdet "Mzsligholdelse og erstatningspligt” samt "/Endringer til Databeband-
leraftale” reguleret 1 Bilag D.

Ikrafttreeden og ophor

Denne Underdatabehandleraftale traeder i kraft pa datoen for begge Parters underskrift heraf.
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12.2

12.3

12.4

12.5

13
13.1

13.2

Begge Parter kan kraeve Underdatabehandleraftalen genforhandlet, hvis lovandringer eller uhen-
sigtsmassigheder 1 Underdatabehandleraftalen giver anledning hertil.

Underdatabehandleraftalen er gzeldende, sa lenge tjenesten vedrerende behandling af personop-
lysninger varer. I denne periode kan Underdatabehandleraftalen ikke opsiges, medmindre andre
bestemmelser, der regulerer levering af tjenesten vedrorende behandling af personoplysninger,
aftales mellem Parterne.

Hyvis levering af tjenesterne vedrerende behandling af personoplysninger opherer, og personop-
lysningerne er slettet eller returneret til Leveranderen i overensstemmelse med punkt 9.1 og Bilag
C, punkt C.4, kan Underdatabehandleraftalen opsiges med skriftligt varsel af begge Parter.
Underskrift

Pa vegne af databehandleren (Leverandoren)

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Pa vegne af underdatabehandleren (Brokeren)

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Kontaktpersoner hos Leveranderen og Brokeren

Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

Parterne er forpligtet til lobende at orientere hinanden om axndringer vedrorende kontaktperso-
ner.

Navn [NAVN]
Stilling [STILLING]
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Telefonnummer
E-mail

Navn

Stilling
Telefonnummer
E-mail

[TELEFONNUMMER]
[E-MAIL]

[INAVN]

[STILLING]
[TELEFONNUMMER]
[B-MAIL]
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Bilag A Oplysninger om behandlingen
A.1. Formalet med Brokerens behandling af personoplysninger pa vegne af Leverandoren

Formalet med behandlingen af personoplysninger er overordnet at levere de ydelser, der folger af Bro-
keraftalen, herunder navnlig at levere Autentifikation ved brug af MitID til Tjenesteudbyderne.

Autentifikation leveres 1 henhold til tre anvendelsesmodeller, herunder pakkemodellen, standardmodellen
og fleksibilitetsmodellen, jf. Bilag 3.

Brokeren behandler alene personoplysninger i relation til standardmodellen og fleksibilitetsmodellen, jf.
punkt A.3.

A.2. Brokerens behandling af personoplysninger pa vegne af Leveranderen drejer sig primaert
om (karakteren af behandlingen)

Omfanget af de opgaver, som Brokeren skal levere og understotte, betyder, at der vil ske mange forskel-
lige former for behandling af personoplysninger, herunder:

e Indsamling af personoplysninger fra Slutbrugeren

e Videregivelse af personoplysninger til MitID-losningen

e Sletning af de indsamlede personoplysninger ved videregivelsen heraf til MitID-
losningen.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

De omfattede typer af personoplysninger om de registrerede er athengige af, hvilken anvendelsesmodel,
som Brokeren har valgt at benytte.

Brokeren behandler alene personoplysninger i standardmodellen og fleksibilitetsmodellen.

I standardmodellen behandles folgende personoplysninger:

¢ Bruger-id og

e Risikodata (herunder tidsstempel, kilden (hvilken komponent har rapporteret risikodata), kategori
(hvilken kategori risikodata er i), type og vardi (selve vaerdien af data) og aggregering (hvor typisk
verdien er i forhold til tidligere autentifikationer)).

I fleksibilitetsmodellen behandles folgende personoplysninger:

Identitetsdata,

Authenticator data,

Authenticatorhemmeligheder og

Risikodata (tidsstempel, kilden (hvilken komponent har rapporteret risikodata), kategori (hvilken ka-
tegori risikodata er 1), type og vardi (selve vardien af data) og aggregering (hvor typisk vaerdien er i
forhold til tidligere autentifikationer)).

A.4. Behandlingen omfatter folgende kategorier af registrerede
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Kategorierne af de registrerede personer, som personoplysningerne omfattet af denne Underdatabehand-
leraftale vedrorer, udger fysiske personer, som er fyldt 13 ar, og som anvender MitID.

A.5. Brokerens behandling af personoplysninger pd vegne af Leveranderen kan pabegyndes efter
denne underdatabehandleraftales ikrafttreden. Behandlingen har felgende varighed

Underdatabehandleraftalen trader i kraft ved Brokerens og Leveranderens underskrift og er galdende sa
lenge Brokeren behandler personoplysninger pa vegne af Leverandoeren.
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Bilag B Brokers underdatabehandlere

B.1. Godkendte underdatabehandlere benyttet af Broker

Ved denne Underdatabehandleraftales ikrafttreeden har Leveranderen godkendt brugen af felgende andre
underdatabehandlere

ADRESSE, INKL BESKRIVELSE

LAND LING

Ved Underdatabehandleraftalens ikrafttreeden har Leveranderen godkendt brugen af ovennazvnte andre
underdatabehandlere for den beskrevne behandlingsaktivitet. Brokeren ma ikke — uden Leveranderens
skriftlige godkendelse — gore brug af en anden underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte eller gore brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Brokeren skal indgive anmodningen om en specifik skriftlig godkendelse mindst to maneder inden an-
vendelsen af den pagxldende anden underdatabehandler
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Bilag C Instruks vedrorende behandling af personoplys-
ninger

C.1. Behandlingens genstand/instruks

Brokerens behandling af personoplysninger pa vegne af Leveranderen sker ved, at Brokeren indsamler
personoplysninger fra Slutbrugeren og videregiver disse til MitID-lgsningen, siledes at Leveranderen kan
stille MitID-losningen og Autentifikation til radighed for Brokeren, der formidler adgang for Tjeneste-
udbydere til MitID-lgsningen med henblik pa at lade Slutbrugere verificere deres identitet ved hjelp af
MitID-losningen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle de behandlinger af personoplysninger, som Brokeren foretager.

Brokeren skal som minimum gennemfore de foranstaltninger, som er aftalt med Leverandoren:

Brokerens behandling af personoplysninger pa vegne af Leveranderen skal som minimum sikres ved de
foranstaltninger, der fremgar af de underliggende dokumenter ”’Security Requirements” og ’Base certi-
fication”, jf. Bilag 3.

C.3 Bistand til den dataansvarlige (Digitaliseringsstyrelsen) og Leveranderen

Brokeren skal sa vidt muligt — inden for det nedenstiende omfang og udstrackning — bistd den dataan-
svarlige (Digitaliseringsstyrelsen) og Leveranderen i overensstemmelse med punkt 7.1 og 7.2 ved at gen-
nemfore folgende tekniske og organisatoriske foranstaltninger:

Brokerens bistand i forbindelse med anmodninger fra de registrerede og Datatilsynet:

Brokeren skal uden unedig forsinkelse, efter at vaere blevet opmarksom herpa, skriftligt underrette Digi-
taliseringsstyrelsen om enhver anmodning rettet til Brokeren eller dennes andre underdatabehandlere fra
en registreret om udovelse af den registreredes rettigheder. Brokeren er ikke berettiget til at besvare an-
modninger fra en registreret vedrorende udevelse af den registreredes rettigheder i henhold til geldende
databeskyttelsesret. Brokeren skal pa anmodning fra Digitaliseringsstyrelsen hjxlpe med at opfylde den
dataansvarliges forpligtelser i forhold til de registreredes rettigheder i henhold til geldende databeskyttel-

sesret.

Brokeren skal implementere passende tekniske og organisatoriske foranstaltninger til at bista Leverando-
ren med opfyldelse af Leveranderens forpligtelse i forhold til denne bestemmelse. Leveranderen kan
eventuelt instruere Brokeren i at ivarksatte specifikke tiltag for, at Leveranderen kan imedekomme an-
modninger fra registrerede.

Brokeren skal uden unedig forsinkelse, efter at vare blevet opmarksom herpa, skriftligt underrette den
dataansvarlige (Digitaliseringsstyrelsen) og Leveranderen om enhver henvendelse rettet til Brokeren eller
dennes eventuelle underdatabehandlere fra Datatilsynet vedrorende behandling af personoplysninger
omfattet af Underdatabehandleraftalen.

Brokeren skal uden unedig forsinkelse, efter at vaere blevet opmearksom herpa, skriftligt underrette den
dataansvarlige (Digitaliseringsstyrelsen) og Leveranderen om enhver henvendelse rettet til Brokeren eller
dennes eventuelle andre underdatabehandlere fra en myndighed om videregivelse af personoplysninger
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omfattet af Underdatabehandleraftalen, medmindre orientering af Leveranderen er forbudt 1 henhold til
EU-retten eller lovgivningen i en medlemsstat.

Underretning om sikkerhedsbrud:

I tilfelde af brud pa datasikkerheden skal folgende information indgives til den dataansvarlige (Digitali-
seringsstyrelsen) og Leveranderen:

Dato og tid: Brud pa persondatasikkerheden blev konstateret den [dato], klokken
[klokkesleet].

Omstaendighederne ved bruddet | Bruddet skyldes [omstaendighederne ved bruddet pa datasikkerheden].
pa datasikkerheden:

Karakteren/arten af bruddet: P& nuveerende tidspunkt bemaerkes det, at [Indsaet information om ka-
rakteren/arten af bruddet. S&fremt det er muligt at fastsla fglgende:

1) Kategorier og det omtrentlige antal registrerede impliceret;

2) Varighed af brud pa datasikkerheden

3) Kategorier og det omtrentlige antal persondataoplysninger implice-
ret.]

Andre oplysninger inkl. umiddelbal Pa nuvaerende tidspunkt bemzerkes det, at [Angiv andre oplysninger
vurdering af bruddet: om bruddet pa datasikkerheden, der kan veere brugbare for Leverandg-,
rens vurdering af indvirkningen af bruddet].

Handlinger truffet: Af hensyn til at begraense omfanget af og konsekvenserne ved brud-
det, har vi indtil videre [foranstaltninger truffet af Brokeren for at img-
dega bruddet pa& persondatasikkerheden, herunder foranstaltninger
truffet for at begraense eventuelle skadevirkninger].

Kontaktperson hos Brokeren: [Kontaktoplysninger, herunder information pa Brokerens eventuelle
DPQO].

Oplysningerne skal sendes til den dataansvarlige (Digitaliseringsstyrelsen) og Leveranderens kontakt-
person.

C.4 Opbevaringsperiode/sletterutine

Brokeren sletter i forbindelse med gennemforelse af Autentifikation af Slutbrugere lobende de omfattede
personoplysninger, som Brokeren videregiver til MitID-losningen.

C.5 Lokalitet for behandling
Behandling af de af Underdatabehandleraftalen omfattede personoplysninger kan ikke uden Leverande-

rens forudgdende skriftlige godkendelse ske uden for EU/EQS:
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C.6 Instruks vedrorende overforsel af personoplysninger til tredjelande

Hvis Leveranderen ikke i denne Underdatabehandleraftale eller efterfolgende giver en dokumenteret in-
struks vedrorende overforsel af personoplysninger til et tredjeland, er Brokeren ikke berettiget til inden
for rammerne af denne Underdatabehandleraftale at foretage sidanne overforsler.

C.7 Procedurer for Leverandgrens revisioner, herunder inspektioner, med behandlingen af per-
sonoplysninger, som er overladt til Brokeren

Brokeren skal for egen regning arligt levere en revisionserklaring til Leveranderen vedrerende Brokerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser 1 anden EU-ret eller med-
lemsstaternes nationale ret og denne Underdatabehandleraftale i overensstemmelse med kravene 1 bilag
6, herunder i forhold til revision.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige (Digitaliseringsstyrelsen) og Leveranderen
berettiget til at anmode om gennemforelse af yderligere foranstaltninger med henblik pi at sikre overhol-
delsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og denne Underdatabehandleraftale.

Leverandoren eller en reprasentant for Leveranderen har herudover med varsel og mod behorig legiti-
mation adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra Bro-
keren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes
til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfores, nar Leverandoren finder
det noedvendigt.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger,
som er overladt til andre underdatabehandlere

Brokeren skal for egen regning arligt levere en revisionserklering til Leveranderen vedrerende underda-
tabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret og denne Underdatabehandleraftale i overensstemmelse med kra-
vene i bilag 6.

Baseret pa resultaterne af erkleringen, er Leveranderen berettiget til at anmode om gennemforelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser 1 anden EU-ret eller medlemsstaternes nationale ret og denne Underdatabe-
handleraftale.

Leverandoren eller en reprasentant for Leveranderen har herudover adgang til at foretage inspektioner,
herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med be-
handlingen. Sidanne inspektioner kan gennemfores, nir Leverandoren (eller den dataansvarlige (Digita-
liseringsstyrelsen)) finder det nodvendigt.

Dokumentation for sidanne inspektioner fremsendes uden unedig forsinkelse til den dataansvarlige (Di-
gitaliseringsstyrelsen) til orientering. Den dataansvarlige (Digitaliseringsstyrelsen) kan gore indsigelse i
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forhold tl rammerne for og/eller metoden af inspektionen og kan i sidanne tilfelde anmode om gen-
nemforelsen af en ny inspektion under andre rammer og/eller under anvendelse af anden metode.

Bilag D Parternes regulering af andre forhold

1.1

1.2

1.3

1.4

2.1

2.2.

D.1 Misligholdelse og erstatningspligt

Der henvises til bestemmelserne om misligholdelse i Brokeraftalen, punkt 6.
Der henvises til bestemmelserne om erstatning i Brokeraftalen, punkt 7.

Uanset bestemmelsen i Bilag D pkt. 1.2, skal Brokeren skadeslosholde Leverandotren og/el-
ler den dataansvarlige (Digitaliseringsstyrelsen), safremt Leveranderen bliver modt med
krav fra tredjemand som folge af, at Brokeren eller Brokerens eventuelle andre underdata-
behandlere har overtradt den til enhver tid gxldende databeskyttelsesretlige lovgivning.
Brokeren hefter kun for skader, hvis Brokeren eller dennes eventuelle andre underdatabe-
handler ikke har opfyldt sine forpligtelser, som det folger af den til enhver tid geldende
lovgivning, eller hvis Brokeren eller dennes eventuelle andre underdatabehandlere har und-
ladt at folge eller handlet i strid med Underdatabehandleraftalen eller Leveranderens lovlige
instruks, jf. dog punkt 2.3. Brokerens forpligtelse til at skadeslosholde Leverandoren og/el-
ler den dataansvarlige (Digitaliseringsstyrelsen) er ikke omfattet af den aftalte erstatnings-
maksimering i Brokeraftalen, jf. punkt 7.1.3. Brokerens forpligtelse til at skadeslosholde
Leverandoren efter nervarende afsnit galder ikke for beder palagt Leveranderen i medfor
af databeskyttelsesforordningens artikel 83 eller sanktioner fastlagt 1 Danmark i overens-
stemmelse med databeskyttelsesforordningens artikel 84.

Uanset bestemmelsen 1 Bilag D pkt. 1.2, skal Leveranderen skadeslosholde Brokeren, sa-
fremt Brokeren bliver modt med krav fra tredjemand som folge af, at Leveranderen har
overtradt den til enhver tid gzeldende databeskyttelsesretlige lovgivning. Leverandoren haef-
ter kun for skader, hvis Leveranderen ikke har opfyldt sine forpligtelser, som det folger af
den til enhver tid gxldende lovgivning. Leverandoerens forpligtelse til at skadeslosholde
Brokeren er ikke omfattet af den aftalte erstatningsmaksimering i Brokeraftalen, jf. punkt
7.1.3. Leveranderens forpligtelse til at skadeslosholde Brokeren efter nerverende afsnit
gxlder ikke for beder pilagt Leveranderen i medfor af databeskyttelsesforordningens arti-
kel 83 eller sanktioner fastlagt i Danmark i overensstemmelse med databeskyttelsesforord-
ningens artikel 84.

D.2 Endringer til Underdatabehandleraftalen

Parterne kan til enhver tid aftale at andre Underdatabehandleraftalen i overensstemmelse
med zndringsproceduren i Brokeraftalens punkt 15. Alle @ndringer skal dog godkendes af
den dataansvarlige (Digitaliseringsstyrelsen).

Leverandoren er til enhver tid berettiget til med et varsel pa 3 maneder at zendre i Bilag A,
uden forudgdende accept fra Brokeren ved fremsendelse af nyt bilag til Brokeren. Den
dataansvarlige (Digitaliseringsstyrelsen) har forud herfor godkendt ®ndringen, jf. tillige
Brokeraftalens punkt 15. Leveranderen er tilsvarende berettiget til at @ndre i Bilag C.2 og
Bilag C.4, safremt dette skyldes dokumenterbare @ndringer i Leverandoerens risikobillede i
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2.3

2.4

forhold til registrerede personer. Brokeren skal ved sadanne @ndringer uden ugrundet op-
hold sikre, at eventuelle andre underdatabehandlere tillige forpligtes af @ndringerne.

Leverandoren er berettiget til med et varsel pa 3 maneder at @ndre i Underdatabehandler-
aftalen uden forudgaende accept fra Brokeren, jf. dog Brokeraftalens punkt 15.1.1, safremt
dette skyldes @ndringer i galdende databeskyttelsesret eller tilhorende praksis. Brokeren
skal dog til enhver tid overholde geldende databeskyttelsesret. Brokeren skal ved siadanne
endringer uden ugrundet ophold sikre, at eventuelle underleveranderer tillige forpligtes af
andringerne.

Parterne aftaler naermere omkring processen for Brokerens implementering af Leverande-
rens andringer i medfor af Bilag D pkt. 2.2 og pkt. 2.3, herunder i henhold til Brokerafta-
lens punkt 15, safremt der ikke i Brokeraftalen findes en procedure herfor. Andringer i
medfor af Bilag D, pkt. 2.2 og pkt. 2.3 medferer ikke krav om betaling til Brokeren.
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